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ABSTRAKT

Préce pojednava o problematice kamerovych dohledovych pfistupovych systému, predevsim
z hlediska jejich efektivniho plnéni ucelu, jenz je definovan dle stanovenych provoznich
pozadavki. Postupné jsou rozebrany jednotlivé aspekty ovliviiujici proces bezpecnostni ana-
lyzy a navrhu kamerového dohledového pristupového systému vyrobni spolecnosti. Stézej-
nim vystupem je realizace auditu a optimalizace piredmétnych systému realné vyrobni spo-

le¢nosti.

Kli¢ova slova: Kamerovy dohledovy pfistupovy systém, navrh, optimalizace, metodika na-

vrhu, analyza, bezpecnostni posouzeni

ABSTRACT

The thesis deal with the problem related to video surveillance access systems, concretely
from its purpose full filmed point of view, the main contribution its defined within the oper-
ating requirements establishment process. Particular aspects, influencing the video surveil-
lance access system of lord scale manufacture security analysis and design are discussed
sequentially. Case study of video surveillance access system audit and design optimization
frame work application are contained in practical part and represents the main aim of the

thesis.

Keywords: Video surveillance access system, design, optimization, design frame work, anal-

ysis, security easement.
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UvVOD

V poslednich tfech dekadach jsme svédky az neuvétitelného technologického pokroku, a to
predevsim v oblasti vypocetnich technologii. Tento fenomén se dé aplikovat i na dalsi velky
rozvoj lidské ¢innosti a to na kriminalitu v kazdodennim zivoté. Jednim z velmi G¢innych
nastroju na potlaceni této lidské ¢innosti mohou byt i kamerové dohledové systémy. Dokazi
nejen rozpoznat pachatele, detekovat pohyb v chranéné oblasti, ¢i reagovat na zanechani
pfedmétu ve snimaném prostoru, ale zaroveil ptisobi na potenciondlniho pachatele jako pre-

vence pred moznou nezékonnou ¢i nepozadovanou ¢innosti.

Ve své diplomové praci budu rozebirat zakladni otazky tykajici se kamerovych dohledovych
ptistupovych systémil. V teoretické ¢asti se pozastavim nad legislativou, kterd urcuje pod-
minky nasazeni kamerového dohledového systému, jeho zdkonem stanovené piedpoklady
zaznamenavani a uchovavani dat. V dalsi ¢asti rozeberu normativy, které urcuji a stanovuji
systémové pozadavky, naroky a moznosti prenosovych kanalt a v neposledni fad¢ aplikacni
smérnice, jez uréuji podminky aplikace kamerovych dohledovych systému. V dalsi kapitole
je pojednano o charakteristice technicko-technologickych moznosti jednotlivych specific-
kych prvki kamerového dohledového systému, kde ptiblizim problematiku parametrti sni-
maciho zafizeni. V této kapitole ptiblizim specifikace, jez jsou stézejni pro ucel nasazeni a

maximalni vypovidajici hodnotu informace z kamerového dohledového systému.

Prakticka ¢ast je zamétena na tvorbu metodiky navrhu kamerového dohledového piistupo-
vého systému, ktera by mohla pomoci projektantiim v rdmci analytické faze tvorby navrhu
a pii rozhodovacim procesu navrZeni jednotlivych €asti systému. V rdmci procesu tvorby
metodiky navrhu kamerového dohledového piistupového systému bude vyuZzita syntéza in-
formaci obsaZenych v teoretické Casti prace. Déle bude provedena analyza redlného kame-
rového dohledového systému konkrétni vyrobni pramyslové spole¢nosti XY. Na zavér bude
zhodnocena vyuzitelnost stavajicich parametrq, jak spliuji ucel nasazeni a jak je vyuzitelna
a vypovidajici vystupni informace z jednotlivych snimanych prostor. Posledni kapitola prak-
tické ¢asti diplomové prace bude navrh nového kamerového dohledového systému vyrobni
primyslové spole¢nosti XY, ve tfech variantich podle financni naro¢nosti potfizovanych

komponent kamerového dohledového ptistupového systému.
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1 LEGISLATIVA NAVRHU KAMEROVEHO DOHLEDOVEHO
SYSTEMU

Velky rozvoj VSAS (Video Surveillance Access Systém) a ICT (Inteligent Computer
Technologi), se v pramyslu PKB stéle ¢astéji projevuje. At uz to jsou nové technologické,
technické, komunikacni ¢i informacéni pokroky vse se integruje velmi rychlou formou do
rozvijejicich se relevantnich feseni pro stale vétsi mnozstvi konkrétnich aplikaci VSAS. Le-
gislativu, jez fe$i VSAS, mizeme rozdélit na zdkonnou a doporucujici ¢ast. Zakonna cast je
tvotena pouze zakonem ¢. 101/2000 Sb. o ochrané osobnich informaci. Problémem, jenz do-
posud neni vyfeSen, je absence zakonnych ¢ili zdvaznych pozadavki na navrh VSAS, jehoz

standard je nastaven pouze doporuéujicimi normami CSN EN 50 132.

1.1 Zakon ¢. 101/2000 sb.

Zakon vstoupil v platnost dne 25. 4. 2000 s Gc¢innosti plnéni dne 1. 6. 2000. Tento
zakon byl vydan jako pravni ptedpis upravujici ochranu osobnich tdaji a upravuje ¢innost

Utadu pro ochranu osobnich tdajti (UOOU), jejz také stanovuje jeho ziizeni. [1]

Zakon garantuje dodrZzovani zékladniho prava kazdého obcana, zarucené Listinou zaklad-
nich prav a svobod, ktera definuje ochranu jeho osobnich tdaji viici neopravnénému zneu-

Ziti nebo uvetejnénim citlivych.[1]

Dozorujicim organem nad dodrzovani tohoto zakona je podle § 3 Utad pro ochranu osobnich
idajti. UOOU ma sidlo v Praze a byl ziizen na zakladé § 3. O kamerovych systémech po-
jednava stanovisko UOOU ¢&. 2/2009 a dale metodika provozovani VSAS vydana UOOU v
roce 2012. [1] [2]

1.1.1 Zavazna metodika UOOU pro provozovani VSAS

V roce 2012 vydal Ufad pro ochranu osobnich udajii metodickou piirucku s nazvem
Provozovani VSAS — metodika pro splnéni zakladnich povinnosti ukladdanych zakonem o
ochrané osobnich udajti. Tento dokument, v némz je obsazeno shrnuti vSech pravnich po-

vinnosti spadajicich do problematiky provozu kamerovych dohledovych systému. [4].

Nejdulezitéjsi ¢ast tohoto dokumentu, je druha kapitola, popisujici metodiky. Popisuje ves-
keré aspekty a parametry tykajici se oznamovaci povinnosti provozovatele VSAS. Z této
kapitoly vyplyva naplnéni skutecnosti oznamovaci povinnosti a ta je tedy nasledujiciho

znéni:
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» Provozovani VSAS se zaznamem je brano jako zpracovani osobnich tidaji a podléha
oznamovaci povinnosti (§ 16 zakona ¢. 101/2000 Sh.),

» k uskute¢néni oznamovaci a registraéni povinnosti je nutné vyplnit registra¢ni for-
mulat UOOU,

» pfi registrovani je nutné prilozit k formulafi kopii plné moci (pokud oznamovatele
zastupuje jiny subjekt), seznamy mist zpracovani osobnich daji (timto se rozumi
adresy mist kde je nainstalovan kamerovy systém a adresa 0lozisté a zpracovani po-
tfizenych materiali),

> UO0O0U je povinen zpracovat registraci do 30 dnt od podani,

» oproti zadosti spravce nebo oznamovatele registrace ufad vyda osvédceni o zapisu

do registru zpracovani osobnich udaju. [4].

Jsou zde uvedeny 1 vyjimky, na které se oznamovaci povinnost nevztahuje a nemusi tedy

hlasit VSAS na UOOU. Jsou to:

» Provozovani VSAS s potfizovanym zaznamem pro soukromé ucely pro ochranu sou-
kromého majetku na soukromém pozemku, soukromém parkovacim misté apod.,

» provozovanim VSAS s pofizovanym zaznamem, jehoz spravci to dovoluje zvlastni
zékon, nebo je ho potieba k uplatnéni prav a povinnosti vyplyvajici ze specialniho
zakona (§18 zékona ¢. 101/2000 sb.),

» provozovanim VSAS, jez je na online platformé a je bez zdznamu. V takovém pii-
pad¢ se nejednd o zpracovani osobnich udajl, protoze v takovém piipadé chybi cha-
rakteristické rysy jako je napiiklad shromazd’ovani osobnich idaji ¢i potizovani za-

znamu. [4].
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TENTO PROSTOR
JE MONITOROVAN
KAMEROVYM SYSTEMEM
& N

</

. J

Provozovatel:

Telefon:

Obrazek 1 — Doporucené oznaceni monitorovanych ploch

1.2 Aplikaéni smérnice a doporuceni pro navrh VSAS

Rizné profesiondlni sdruzeni nabizeji podporu pfi navrhovani VSAS aplikacnimi
smérnicemi, doporucenimi, ¢i nezavaznymi normativy, které je dobré dodrzovat, at’ uz z
praktickych ¢ ekonomickych divodii. Resi zde napiiklad konflikty legislativy a pofizovani
¢i uchovavani dat z VSAS. Obsahuji také metodiku postupu navrhu VSAS nebo pojistovaci
naroky pojistoven v konjunkci s VSAS.

1.2.1 Smérnice AGA 004 — Sbhirka zasad CCTV

Z roku 2007 je zde doporucujici ustanoveni vydané sdruzenim AGA feSici proble-
matiku nakladani s osobnimi idaji. Je zde feseno hledisko spravce kamerového systému. Na
fad¢ dolozenych modelovych situaci se snazi definovat povinnosti a moznosti nakladéni

s osobnimi udaji. Vychazi ze zakona ¢. 101/2000 Sb., o ochrané osobnich udaju [11].

1.2.2 Smérnice AGA 005 — Kamerové systémy a ochrana osobnich udaja

Smérnice, taktéZ vydana roku 2007, sdruzenim AGA, jeZ se zabyva bezpecnostni
politikou. Cilem této publikace je zpfesnit a definovat mozné rozpory zakonu o ochrané
osobnich udaju pii provozovani kamerového systému (¢. 101/2000 Sb.), tedy nabidnout fe-
Seni danych problémil z pozice projektanta, spravce kamerového systému, ¢i montazni firmy

[12].
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1.2.3 Aplikaéni smérnice CAP — P132-7

Aplikaéni smérnice, jeZ vznikla v roce 2003 a vydala ji Ceska asociace pojistoven,
se da castecné pii navrhu kamerového systému vyuzit a Ize z této smérnice 1 v dneSni dobé
vychézet. Dokument prameni z normy CSN EN 50132-7:1999 Pokyny pro aplikaci a poza-
davkt CEA.

Obecné¢ slouzi soukromym subjektlim podnikajicim v montazich a pojistovacim orga-
nizacim jako doporuceni pii ochrané pojisténého majetku systémy VSAS. Stru¢né popisuje
provozni pozadavky na kamerovy systém (objekty zajmil, zachycované ¢innosti, systémové
a obrazové vlastnosti atd) a technické specifikace pozadavkl na urcité ¢asti systémi (ka-
mery, pfenosova zafizeni, objektivy, osvétleni). Dalsi kapitoly se vénuji funkci VMD (vi-
deo-detekce pohybu), pozadavkim na RVRC (obsluha lokalniho a vzdaleného monitorova-
ciho centra) a nalezitostem, obsahu dokumentace a rozsah pfedavaného protokolu montazni
firmou zadavateli projektu na VSAS. Doporucujici dotaznik uréeny pro pojistovny (pii
ohodnocovani stavajiciho systému VSAS) nebo pii specifikaci nového VSAS se nachazi v

ptiloze smérnice [13]

1.3 Norma CSN EN 50132

Ceska technicka norma, kterou vydal Utad pro technickou normalizaci, metrologii a
statni zkusebnictvi (UNMZ) v roce 1999. Normu tvoii sedm &asti, z nichz kazda fesi jinou
problematiku oblasti CCTV. Moderni vlivy a expanze novych technologii vSak zasahl pie-

klad evropské normy (biezen roku 2011), ktery ji revidoval verzi pouze ve 3 ¢astech:

> CSN EN 50132 - 1 Systémové pozadavky
> CSN EN 50132 - 5 Pfenos videosignalu
> CSN EN 50132 - 7 Pokyny pro aplikaci

Jde o revidovanou verzi normy z roku 1999. Norma byla pfelozena, pfipominkovéna a v
Ceské republice byla pfijata v dubnu 2013. [5]

1.4 CSN EN 50132 - 1 - Systémové pozadavky

Prvni ¢ast normy se zabyva syst¢émovymi pozadavky na provoz VSAS. Zde se definuji
jednotlivé prvky kamerového systému. Déleni je fazeno do 3 blokd, z nichz kazdy tesi pro-

blematiku navrhu VSAS ze specifického hlediska. [6]
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Tabulka 1 - Grafické znazornéni funkénich blokti VSAS [6]

Systémové
pozadavky

Videoprostredi

- Zachyceni obrazu

- Propojeni
- Zpracovani obrazu

J

Management
systému

- Management dat
- Propojeni systémii

Bezpecnost
systému

- Integrita systému
- Integrita dat

Norma dale definuje 4 vrstvy, na kterych se realizuje navrh VSAS a to:

1. Zachyceni obrazu (image capturing) - Pfeména obrazu z optického nebo skenova-

ciho zafizeni na videosignal nebo digitalni format dat.

2. Propojeni (interconnections) - Médium, prostiednictvim kterého jsou pienaseny

zpravy a/nebo signaly mezi prvky systému VSAS.

3. Zpracovani obrazu (image processing) - Metoda Gpravy nebo analyzy (digitalnich)

obrazl prostednictvim algoritma nebo (softwarovych) postupd.

4. Uzivatelské rozhrani (user interface) - Prostfedky, kterymi uZzivatel ovlada systém

VSAS. [6]
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Obrazek 2 — Vrstvy navrhu a realizace kamerovych systému [6]

Norma fte$i rozdé€leni prostiedi podle okolnich fyzikalnich vlivi, plsobicich na

VSAS, z nichz nejvétsi daraz je kladen na teplotu, vlhkost a technické specifikace budovy.

Rozdéleni je do nasledujicich 4 tiid:

Tabulka 2 - Ttidy prostiedi [6]

Vnitini +5 az +40 obytné mistnosti, obchodni objekty

Vnitini v§eobecné -10 az +40 Nestala teplota, chodby, haly, schodiste

Venkovni chranéné | -25 az +50 Vné budovy, komponenty nejsou plné vystaveny
environmentalnim vliviim, pristfesky, terasy

Venkovni vSeobecné | -25 az +60 Vné budovy, komponenty pln¢ vystaveny environ-

mentalnim vlivim prostiedi

Dalsi, nemén¢ diilezitou ¢ast, miizeme pojmenovat jako zavedeni klasifikace VSAS

Ctyfmi stupni zabezpecenti, jejichz rozdéleni je na zaklade bezpe¢nostnich pozadavka v jed-

notlivych stupnich zabezpeceni a jejich kritérii pro provoz. Napft. pfenos dat, zabezpeceni,

autorizace apod. [6]

Klasifikace dle CSN EN 50132-1:
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» Stupei 1 (nizka rizika) — VSAS urceny k dohledu nad situacemi s nizkymi riziky.
VSAS nemé zadnou ochranu proti naruseni a neni pozadovano monitorovani zaklad-
nich funkci (nap¥. malé skladovaci prostory o velikosti do 400 m? s vyrobky, které
maji nizkou atraktivitu)

» Stupen 2 (nizka aZ stiredni rizika) — VSAS urc¢eny k dohledu nad situacemi s niz-
kymi az stfednimi riziky. VSAS disponuje jednoduchou ochranou proti naruseni a
neni pozadovano monitorovani zakladnich funkci (napt. velké skladovaci prostory o
velikosti vice nez 400 m? s produkty o nizké atraktivit&)

» Stupen 3 (stiedni aZ vysoka rizika) — VSAS urc¢eny k dohledu nad situacemi se
sttednimi az vysokymi riziky. VSAS disponuje stiedni ochranou proti naruseni a je
pozadovano jednoduché monitorovani zékladnich funkci (napt. ndkupni centrum, ve-
fejné prostory a budovy, velké skladovaci prostory a prostory kde nemohou byt
ovlivnény divérné informace)

» Stupen 4 (vysoka rizika) — VSAS urceny k dohledu nad situacemi s vysokymi ri-
ziky. VSAS disponuje vysokou ochranou proti naruseni a je pozadovano stalé moni-
torovani zékladnich funkci (napf. skladovaci prostory produktli o vysoké atraktivité
jako jsou klenoty, 1é¢iva, informace, a podniky s divérnymi informacemi jako jsou

armadni laboratofe, vladni budovy apod.). [6]

1 2-3

Mizka Viysoka
pravdépodobnost pravdépodobnost
a nizké nasledky a nizké nasledky

2-3 4

Mizka Viysoka
pravdépodobnost pravdépodobnost
a wysoké nasledky a vysokeé nasledky

Obrazek 3 — Stupné zabezpedeni a rizika [6]
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Tabulka 3 - Piehled detekénich funkci v riznych stupnich rizika [6]

1.5 CSN EN 50132 - 5 - P¥enos videosignalu

Cast normy, stanovujici zakladni specifikace technickych parametrii na pfenosové sys-
témy uzivané v systémech CCTV zahrnujicich vysilaci zatizeni, pfenosovy kanal a pfijimaci
zafizeni. Stanovuje také metody pro ovéteni splnéni téchto parametrti, zavadi IP protokoly
pfenosu obrazu pro zafizeni v bezpecnostnich aplikacich a také obecné pozadavky kladené
na prenos videosignalu. Tyto pozadavky se tykaji vykonu, zabezpeceni a shody se zakladnim

IP spojenim.[7]

Norma je urcena piedevsim vyrobciim zafizeni pro ptenos videosignalu v systémech
CCTV a déle zkuSebnam pro ovétovani splnéni technickych pozadavki na tato zafizeni,
proto je jeji podrobng&jsi reSerSe v ramci prace irelevantni. A jelikoz ndvrh prenosové sou-

stavy neni feSenou problematikou, zestru¢nim obsah na nejnutnéj$i minimum.
Rozdéleni pozadavki na video pienosy dle CSN EN 50132-5:

> CSN EN 50132- 5 -1: Video pienosy — obecné provozni pozadavky,
> CSN EN 50132- 5 -2: IP video pienosové protokoly,
> CSN EN 50132- 5 -3: Video pienosy - Analogovy a digitalni video pfenos. [7]
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1.5.1 Obecné provozni poZadavky na prenos

Zde jsou feseny pozadavky, které by méli spiiovat zafizeni v zabezpeCovacich apli-
kacich s rozdilnymi aplikacnimi charakteristikami, jako jsou vestavéna zafizeni, zafizeni na
zéklade PC, operatorské stanice. Digitalni kodovaci a dekddovaci zatizeni, VSAS pracovni
stanice, ulozny vizudlnich dat, NVR a DVR maji rozdilné funkce pii pfevodu videa do da-
tového toku a konektivité siti. Mezi funkce téchto zatizeni patii koddovani datového toku,
pfijimani a dekédovani datového toku, nahravani datového toku, zivé prevody do datového
toku a zobrazeni, fizeni kamer, monitorovani stavu a funkénosti, analyza obsahu videa, po-

mocné funkce apod. [7]

Dale norma zavadi rozdilné vykonové tiidy podle pozadavku na funk¢nost zatizeni
pro ptrenos. U navrhu VSAS neni dileZité jenom vybrat a nakonfigurovat standardizované
dohledové video komponenty, musi se také poskytnout odpovidajici sitova struktura. Jsou

zde uvedeny i prvky nejvice ovliviiujici efektivnost VSAS:
» Technicka infrastruktura,
» provozni pozadavky,

» provozni procesy a postupy. [7]

1.5.2 1P video prenosové protokoly

Jedna se o normativ zavadéjici do problematiky IP protokoll a pifenosu obrazu pro
zatizeni v bezpecnostnich aplikacich a podrobné popisuje jednotlivé skupiny pirenosovych
protokoll. Na vzniku se podileli ONVIF (Open netvork video interface forum) a PSIA (Phy-
sical security interoperability alliance), coz jsou spolupracujici globalni konsorcia pro bez-
pecnostni standardy. Hlavnim mySlenkou je vzdjemna soucinnost a kooperace vSech sys-
téml VSAS a spoluprace mezi nimi. Norma rozd¢€lena do 4 ¢asti, z nich posledni 4. ¢ast je
reservovana pro dal$i vyvoj v interoperabilité protokolii v budoucnu:

» Zakladni popis protokoltl a jejich vyznamu v pfenosu,

» protokoly podporované ONVIF (Web services, SOAP),
» protokoly podporované PSIA (REST),
>

vyhrazena ¢ast pro budouci protokoly. [8] [9]
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1.5.3 Analogovy a digitalni video prenos

Cast normy specifikujici zajisténi spolehlivého pfenosu videosignalu ve VSAS mezi
riznymi zafizenimi a bezpecnostnimi aplikacemi, véetné monitorovani. Je zde také feSena

problematika pfenosu mezi analogovym a digitalnim rozhranim.

Dale je zde feSena specifikace minimalnich pozadavkii na odzkouseni funk¢nosti video pre-
nosového kanalu véetn€ vysilace, pfijimace a mezilehlych zatfizenich, jez jsou propojeny

s prenosovymi médii ve VSAS. [9]

Tabulka 4 — Rozdéleni video pienosovych systému [9]

Kabelova Bezdratovy Analogové Digitalni
média prenos rozhrani rozhrani

¢ Koaxial e Mikrovinny e VESA e HDMI
¢ s kroucenymi e Infracerveny * VGA e DVI
pary e Radiovy
¢ s optickymi
vldakny

1.6 CSN EN 50132 - 7 - Pokyny pro aplikaci

Tato norma poskytuje doporuceni a poZadavky pro vybér, planovani, instalaci, pie-
jimku, drZzbu a zkouSeni VSAS, zahrnujici snimaci prvky, propojeni a zatizeni pro zpraco-

vani obrazu pro pouziti v bezpecnostnich aplikacich.

Cilem této normy je poskytnout pracovni rdmec umoziujici zakaznikiim, montériim a uzi-
vateliim stanovit jejich poZzadavky, pomoci projektantiim a uZivateliim pfi volb¢ ptislusného
zafizeni, potiebného pro danou aplikaci a poskytnout prostiedky k objektivnimu hodnoceni

vlastnosti VSAS. [10]

1.6.1 Doporuceny postup projektovani a realizace navrhu VSAS

Pti ndvrhu VSAS by méla byt provedena analyza rizik, kde se identifikuji hrozby a ne-
bezpeci pro objekty, posoudi se jejich dopad a odhadne pravdépodobnost vzniku mimotadné
udalosti. Primarnim divodem navrZeni VSAS ma byt zmirnéni rizik, které z posouzeni vy-

plynula a jejich nasledna represe. Nelze navrhnout jednotny model feSeni VSAS, protoze
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kazdy objekt a jeho bezprostfedni okoli ma své specifické hrozby a rizika. Z téchto divodd,

musi byt brany v potaz, u jednotlivych objektt tyto prvky:

» Naklady ztrat (finané¢ni, intelektualni a materialni hodnoty v objektu),
» Lokalita (zabezpeceni objektu, lokalita objektu, klimatické podminky),

» Historie kradezi a hrozeb (lidsky faktor, environmentalni vlivy).

Vysledky hodnoceni 1ze pouzit jako pomocné informace k rozhodovacimu procesu,

jaky i¢el ma VSAS spliiovat a tim padem i pfi realizaci navrhu a instalaci VSAS. [10]

Doporuceny postup projektovani a realizace VSAS dle normy:

1.

1.6.2

Vypracovani funkénich pozadavki — Zjisténi presnych predstav a pozadavki za-

kaznika o funkénosti a ucelu VSAS. K tomu slouzi tzv. analyza potieb zdkaznika.

Navrh systému — obsah navrhu systému spoc¢iva v zpracovani funkénich pozadavku

a vypracovani nabidky s konkrétnim technicko-technologickym feSenim.

Odsouhlaseni specifikace — Ovéteni uplnosti, zpracovani zmén a vypracovani tech-

nické dokumentace.

Instalace a ovéreni funk¢nosti systému — plan instalace, trasovani kabelaZe, zna-
¢eni kabelaZe, montaz a konfigurace zafizeni, provedeni vychozi revize, oZiveni ce-

1ého systému, funkcni zkousky a zah4jeni zkuSebniho provozu.

Piedani systému zakaznikovi — provedeni skoleni, pfedani manualti k obsluze a
dokumentace (uzivatelskd ptirucka, dokumentace projektu, revizni zprava, plan
udrzby apod.).

Udrzba — Udrzba by se méla provadét periodicky dle planu udrzby a mél by ji pro-
vadét pouze zaSkoleny a kvalifikovany persondl. Vysledky udrzby by se méli ucho-

vavat. [10]

Stupné identifikace osob

U specifikace ucelu VSAS musime jednoznacné definovat a vymezit, jaky prostor

ma byt monitorovan a jak se ma vyuzit pozadovana informace z VSAS. Norma v této fazi

rozhodovaciho procesu napomaha detailnim popisem proporci snimané scény vici vysce

osoby v zavislosti na rozliSeni snimaciho zatizeni. Tento popis se nazyva stupen identifikace

osoby. Pfi¢emz musi byt shodna nastaveni rozliSeni snimaciho a zobrazovaciho zafizeni,
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jelikoz disproporce téchto zatizeni mize vést ke zméné ocekdvaného mnozstvi detaili a tu-

diz ke zkresleni informace. Dle této specifikace se poté navrhuje feSeni jednotlivych snima-

nych scén ve smyslu rozmisténi kamer a volby jejich objektivii. Pfi volbé jednotlivych

stupiit identifikace se projektant fidi vypracovanymi funkénimi pozadavky (viz vyse Dopo-

ruceny postup projektovani). [10]

Tabulka 5 — Stupné¢ identifikace osob pro rozliseni PAL (5761) [10]

Stupné identifikace osob dle CSN EN 50132-7:

>

Monitoring (monitorovani a zvladani davu) — zjisténi poctu, sméru, rychlosti po-
hybu osob v sirokém prostoru za piedpokladu, ze jejich pfitomnost je znama, tj. neni

tieba je vyhledavat,

Detekce (zjisténi) — kvalita obrazu musi byt takova, aby byl pozorovatel schopen

jednoznaéné urcit, zda je nebo neni pfitomna osoba,

Observace (pozorovani) — kvalita obrazu musi byt takové, aby bylo mozné zpozo-

rovat viditelné charakteristické rysy jedince napt. osobitost obleceni apod.,

Rekognoskace — kvalita obrazu musi byt takova, aby bylo mozné rozpoznat obrysy
osoby a mohli jsme s vysokym stupném jistoty uréit, Ze je to tataz osoba, kterou jsme
vidéli predtim,

Identifikace — kvalita obrazu musi byt takova, aby bylo mozné rozpoznani detaili

objektu a bezpochybnost identifikace jedince,
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» Inspekce (prozkoumavani) — kvalita obrazu musi byt takova, aby byla mozna de-

tailni identifikace, kdy obraz by mél byt dostateény pro soudni vySetiovani. [10]

~ ~N

J/

Obrazek 4 — Stupen identifikace osob v zobrazeni na monitoru v % [10]
Z divodu riznych formatd rozliSeni, snimani a zaznamu se v normé ustanovuje pfevodova

tabulka mezi témito formaty rozliSeni, které jsou definovany takto:

Tabulka 6 — Tabulka ptepoctu stupné identifikace osob pro rizna rozliSeni v %

[10]

Dil¢i zavér

V Kapitole o legislativé a normativech VSAS byly shrnuty zakladni postulaty tykajici
se kamerovych dohledovych systémti. V rdmci nové pielozenych mezindrodnich norem,

které velkou mirou upravuji staré standardy a normativy, byly postupné rozebrany vSechny
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¢asti navrhu VSAS. Dlivodem pielozeni mezinadrodnich normativii a nasledné upravy ces-
kych norem, byla nejen zastaralost a neobjektivnost ve smyslu rozvoje VSAS, ale i naprosty
boom digitalnich, hlavné IP, technologii a piestup od analogovych struktur prave na digital-
nim feSeni architektury systémua. Normativy byly projity od pozadavki na systém samotny,
ptes naroky na ptenos videa, az po pozadavky pro aplikaci VSAS. Nejvétsi piinos novych
normativi je hlavné zaclenéni vysokych standardii na systém, pienos a aplikaci pro projek-

tanty a narokii na védomosti z oblasti ICT, jez normativ obsahuje.

Zakladnim postulatem pii reSersi legislativniho rdmce je ptedpoklad, Ze feSenym objektem
je vyrobni primyslova spole¢nost. Tomuto pfedpokladu se uzptsobil vyklad aktualniho pte-
kladu evropského standardu. Hlavnim ptinosem zminéné kapitoly ma byt seznameni s no-
vym vykladem UOOU zakona &. 101/2000 sb. Také by mé&l napomoci subjektim pisobicim
v prumyslu komer¢ni bezpecnosti v orientaci v novych standardech a formatech, které jsou

jiz v zahrani¢i naprostym zakladem v oblasti VSAS.
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2 TECHNICKO-TECHNOLOGICKE MOZNOSTI KAMEROVEHO
DOHLEDOVEHO PRISTUPOVEHO SYSTEMU

2.1 Objekty ve snimané scéné

vvvvvv

scéné. Pricemz zakladnim principem je zamysleni se nad konceptem predpokladanych scé-
nari, zda je viibec nutné tento systém instalovat, z jakého diivodu, popiipadé jestli se nena-
bizi moznost jiného druhu zabezpeceni, pii kterém se da dosahnout stejnych pozadovanych
funkei zabezpe€ovaciho systému. Na zéklad€ charakteristiky druht objektl a specifikace
parametr, jez jsou pro jednotlivé druhy charakteristické, 1ze predikovat scénaie, které na-

sledné dopomohou k idealnimu nastaveni VSAS.

Pti pouziti VSAS musime dbat na dodrzeni, jiz vySe zminéné legislativy (zékon ¢.
101/2000 Sb.), kde musime uvést opodstatnéni ucelu nasazeni. Legislativné povolenymi
ucely nasazeni VSAS mohou byt bezpecnostni aplikace a jiné doplitkové funkce (napf.
meéfeni rychlosti, po€itani osob, detekce zanechani/odebrani predmétu apod.). Bezpe¢nostni
aplikace jsou specifické predevsim ucely zajisténi bezpe€nosti osob, ochrana majetku,
kontrola vstupu osob, vjezdu vozidel, monitorovani (doprava, technologické procesy a

vyroba), stfezeni (plast, predmét, prostor, perimetr). [10]
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Tabulka 7 — rozdé€leni objekti podle druhu a specifikace

Druh Specifikace Objekt zajmu
Osoba
Lidé Skupina
Zivé pohyblivé objekty Dav
Jednotliva
Zvirata
Skupina

Nad 0,5 metru

Zivé nepohyblivé objekty Rostliny

Pod 0,5 metru

Automobily

Motocykly
Zivé pohyblivé objekty

Jizdni kola

Jiné:

Budovy a stavebni prvky

Komunikace

Nezivé nepohyblivé objekty | Terénove prvky prostredi (hora, les, feka, apod.)

Interiérové objekty (nabytek apod.)

Jiné:
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2.2 Vybér idealniho snimaciho zarizeni

wewvr

nické vlivy, které zavisi na specifikaci jednotlivych snimanych scén a provoznich podmin-
kach snimaciho zafizeni. Vybér dale podléha piipadnym pozadavkim zékaznika na funkci
VSAS, které v§ak nemohou vybocovat z legislativnich, ¢i technologicky funkénich narokt

na VSAS.[10]

Dal$im kritériem vybéru prvkil snimaciho zatizeni je podminéna spole¢na celistvost jed-
notlivych komponent k pozadované funkci. Norma zde definuje kritéria vybéru, které musi

brat v tvahu nasledujici podminky:
» Vyvazeni bilé u barevnych kamer,
dlouhy expozi¢ni ¢as ve vztahu k rozmazani v dasledku pohybu,
spektralni citlivost ve vztahu k typu osvétleni,
dynamicky rozsah a Sum snimaciho prvku,
odpovidajici pfedpisy ochrany dat,

moznost dalkové kalibrace snimacich vlastnosti,

vV V VY VY V V

zalozni napajeni.[10]

2.2.1 VyvazZeni bilé u barevnych kamer

Vyvazeni bilé je oznaceni pro tkon spocivajici v barevném vyvazeni piedmétu sni-
mani a jeho svételnym podminkdm, tak, aby se zachyceny obraz co nejlépe shodoval s po-
danim barev, jak je vidi lidské oko. Svételné podminky mohou byt riizné, jelikoz kazdy zdroj
svétla mize mit jinou teplotu chromati¢nosti, a zatimco lidské oko se témto podminkdm umi
do znacné miry subjektivné pfizpusobit, u digitadlniho svétlo citlivého ¢ipu tomu tak neni a
odchylka od svételnych podminek, na které je pfistroj v ten okamzik nastaveny, se vyrazné

projevi.

Nastaveni bilé se diametraln¢ lisi podle technologie dan¢ho fotografického pfistroje.
Barevna teplota (teplota chromati¢nosti) charakterizuje spektrum bilého svétla. Svétlo urcité
barevné teploty ma barvu tepelného zareni vydavané ¢ernym télesem, zahtatym na tuto tep-

lotu a méfi se v Kelvinech.
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Obrazek 5 — Vjem barev u sluneéniho svitu 5500 K,

zdroj: http://www.fotoroman.cz

2.2.2 Expozicni ¢as

Expozi¢ni ¢as je doba, jak dlouho svétlo plsobi na digitalni svétlo citlivy ¢ip. Senzor

v zasad¢ pocita fotony dopadajiciho svétla a tak logicky expozi¢ni doba jejich pocet (expo-

zici) ovliviluje. Lidské oko se vSak nechova linearné, nybrz logaritmicky. V praxi to zna-

mena, Ze pokud sestavite subjektivné stejné odstupiiované stupné Sed¢, bude podil jasu sou-

sednich hodnot vzdy stejny. Z toho vyplyva, ze zakladni hodnoty tedy odpovidaji vzdy zvy-

Seni/snizeni jasu 2x.

Zona Relativni jas
1 1
2 0.5 (1/2)
3 0.25 (1/4)

0.03125 (1/32)

0.015625 (1/64)

0.007812 (1/128)

Obrazek 6 — Ukazka logaritmického vnimani svétla, zdroj: http://www.fotoro-

man.cz
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2.2.3 Spektralni citlivost

Spektralni odezva popisuje citlivost digitdlniho svétlo citlivého ¢ipu na optické za-
feni raznych vinovych délkach. To je velmi dualezité, protoZze pouze mald ¢ast optického

zéfeni je viditelna. Citlivost pii dané vinové délce se nazyva spektralni citlivost.
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Graf 1 — Spektralni citlivost lidského oka, zdroj: http://www.wikiskripta.eu

2.2.4 Dynamicky rozsah a Sum snimaciho prvku

Dynamicky rozsah (kontrast scény) vyjadiuje rozdil mezi nejsvétlejSim a nejtmavsim
bodem ve snimané scéné. Jednd se o absolutni veli¢inu, kterd popisuje mnoZzstvi svétla pa-
sobiciho na snima¢. Kontrast, tedy vyjadiuje pocet odstini od bilé po ¢ernou, ktery je digi-
talni svétlo citlivy ¢ip schopen rozlisit. Jeho hranice urCuje kapacita kazdé svétlo citlivé
buiiky snimace a Sum snimace. Stanovuje se v jednotkédch EV aje to rozdil EV nejsvétlejsiho
mista a EV nejtmavsiho mista. Rozdilem téchto dvou hodnot ziskdme hodnotu dynamického

rozsahu scény.

15 EV 14 EV 13 EV 12 EV 11EV

Dynamicky rozsah fotoaparatu

Obrazek 7 — Ukazka dynamického rozsahu scény, zdroj: www.fotoroman.cz
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2.2.4.1 Histogram

Jedna se o grafické znazornéni jasu v potizené fotografii, jez maji jednotlivé body
zobrazeni (pixely), které pouzijeme jako pomucku pro urceni spravné expozice. S jeho po-
moci lze vycist dynamicky rozsah scény. Histogram ma zobrazeni v podobé grafu, kde osa
X vyjadiuje dynamicky rozsah kamery (EV) a osa Y pak znézoriiuje mnozstvi barvy, jaké
je ve snimku obsazeno. Muzou nastat 2 situace, kdy dynamicky rozsah scény presahne dy-

namicky rozsah snimaciho zatfizeni. A to:

» Preexponovana scéna - moznost pouziti filtri a tim snizit mnozstvi svétla

» Podexponovana scéna — moznost pouzit osvétleni a tim osvétlit tmava mista

t

Flocha
(kolik bodd
tna tent o

195) o

&= oz o Cerng

po bilou =2

Obrazek 8 — ukazka a popis histogramu, zdroj: www.fotoroman.cz

2.3 Technicko-technologické kritéria vybéru snimaciho zaiizeni

¢ ast normy, ktera udava hlavni technicko-technologické kritéria vybéru snimaciho za-
fizeni. Zde se musi projektant zamyslet nad funkénimi pozadavky ucelu snimané scény,
podle nichz, I1ze odvodit technicko-technologickou naro¢nost na jednotlivé komponenty a

celistvost snimaciho zatfizeni. Hlavni kritéria vybéru:
» Rozlisovaci schopnost,

citlivost,

pocet snimkti za sekundu,

typ snimani,

pfisvit,

zpiisob napdjeni,

vV V VY VY V V

komprese. [10]
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2.3.1 RozliSovaci schopnost

Rozliseni snimaciho zafizeni udava opticky snimac, ktery je slozen z pravidelné
usporadanych snimacich bunék, jez se nazyvaji pixely. Optické snimace definuje prave po-
¢et aktivnich bunék a jejich rozliSovaci schopnost se tedy odviji od poctu aktivnich bunék.
RozliSovaci schopnosti snimaciho zatfizeni zasadnim zptisobem urcujeme ucel nasazeni
VSAS. Chceme-li naptiklad kamerovym systémem rozeznat i neznamé osoby, potom ana-
logové kamera (max. 0,4 Mpx) s pozorovacim uhlem cca 70° horizontalné je schopna po-
skytnou dostatecné kvalitni obraz do vzdalenosti cca 2m. Naproti tomu u IP kamery s rozli-
Senim 2Mpix je za stejnych podminek obsluha schopna rozeznat, v zavislosti na pozorova-

cim horizontalnim thlu, neznamé osoby do vzdalenosti cca 8 metr od kamery.

Tabulka 8 — Formaty rozliSeni [14]

176 144 0,03
352 288 0,10
704 288 0,20
720 400 0,29
640 480 0,31
704 576 0,41
800 600 0,48
1024 | 600 0,61
1280 720 0,92
1280 | 1024 | 1,31
1920 | 1080 | 2,07
2048 | 1536 | 3,15
2560 | 2048 | 5,24
3200 | 2048 | 6,60
3840 | 2400 | 9,20
7680 | 4800 | 36,90
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Obrazek 9 — Ukazka vybéru informace podle rozliSovaci schopnosti

2.3.2 Citlivost

Parametr udéavajici informaci, za jakych minimalnich svételnych podminek je ¢ip ka-
mery schopen snimat obraz. Udéava se v jednotkach Lux, pfi definované svételnosti objek-
tivu. Pfi vybéru vhodného snimaciho zatizeni do urcitého prostiedi, by méla tomuto vybéru
predchazet analyza svételnych podminek ve snimané scéné. Tuto analyzu nelze provést s do-
statecnou vypovidajici hodnotou jednorazove, ale musi se provadét periodicky v riznych
casovych intervalech, za riznych dennich a no¢nich podminek osvétleni a také za promén-

livého pocasi (u venkovnich kamer).

Standardni citlivost u ¢/b kamer je 0,1 Lux a u barevnych kamer 1 Lux. Vyhovuje
pro bézné aplikace za denniho svétla, nebo umélého osvétleni dostate¢né intenzity (obchody,
vyrobni haly, sklady, kancelafe atd.). Vysoka citlivost 1ze vyuzit u ultracitlivych kamer
(LOW LUX), jez u ¢/b kamer dosahuje hodnoty az 0,001 Lux, u barevnych cca 0,01 Lux.
Tyto kamery vyhovuji pro snimani za Sera, v noci za umé¢lého pouli¢niho osvétleni, za me-
si¢niho svitu atd. Z uvedeného porovnani je patrné, Ze ¢/b kamery maji o fad vyssi citlivost
a jsou vhodnéjsi pro snimani ve Spatnych svételnych podminkéch, coz se da vyuzit u nasta-

veni VSAS (napf. rezim den/noc, detekce zmény intenzity osvétleni, atd.). [14]
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Tabulka 9 — Podminky ve snimané scén¢ a jejich orienta¢ni hodnoty intenzity

svétla [14]

100 000 Ptimé slunecni svétlo (slune¢ny letni den)
50 000 Slune¢no
5000 Zatazeno (oblacnost)
500 Kvalitn¢ osvétleny prostor napi. kancelar
300 Minimalni intenzita pro ¢teni
100 Nedostate¢né osvétleny prostor
60 Denni osvétleni chodeb, schodist” apod.
15 Kvalitné osvétlené ulice v no¢nich hodinach
10 Osvétleni pii zapadu slunce, bézné osvétlend ulice v noci
5 Bé&zné osvétleni vedlejsi ulice
2 Minimalni bezpe€nostni osvétleni
1 Soumrak
0,3 Osvétleni pti uplinku
0,1 Svétlo Mésice pii zatazené obloze
0,001 Bézné svétlo hveézd
0,0001 Slabé svétlo hvézd

2.3.3 Pocet snimku za sekundu

Jedna se o velmi dulezity parametr snimaciho zafizeni, ktery se nazyva téz snimko-

vaci frekvence, jejiZ jednotkou je ,.fps“ (frames per second). Toto ¢islo udava pocet snimkt

zobrazenych v jedné vtefin€. Aby byl pohyb plynuly, nesekany, je potieba 24 snimki za

sekundu, coz je dostacujici pro lidsky nedokonaly zrak. Pti této frekvenci vypada i velmi

rychly pohyb v obraze plynule. Redukce kmito¢tu snimki vyrazné sniZzuje objem datoveého

toku. Nastaveni snimkovaci frekvence muZe byt riizné pro jednotlivd snimaci zafizeni.

Zména se muze automaticky redukovat na zaklad¢ urcité udélosti (napt. detekce pohybu

V scéné, vyssi pocet lidi ve scéné, atd.) [14]
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Obrazek 10 — Ukazka dusledku snimkovaci frekvence,

zdroj: www.mediacollege.com

2.3.4 Typ snimani scény

Ve vySe uvedené kapitole je popsana citlivost snimaciho zatizeni, ktera uréuje jedno
ze zékladnich rozdeleni kamer. Podle snimani obrazu se snimaci zatizeni d€li na Cernobile a
barevné. V dnesni dobé jsou ¢ernobilé bezpecnostni kamery jiz ptezitkem analogovych sys-
témul a moc se nepouzivaji, protoze je nahradily barevné kamery. Jak je vyse popsano ¢erno-
bilé kamery vykazuji o tad lepsi citlivost pfi zhorSenych svételnych podminkéach. Velkym
handicapem téchto snimacich zafizeni je ztrata n€kterych dopliujicich informaci o snimané
scéné (napft. barva vozidla, obleceni apod.). V dnesni dobé€ jsou snimaci zafizeni schopny
snimat jak barevny, tak i Cernobily obraz ze scény v tzv. rezimu ,,Den/Noc*. Pti dostate¢né
intenzité osvétleni kamera snima v barevném rezimu, pii detekci poklesu intenzity, ¢i pred-
nastaveni casového intervalu se kamera automaticky pfepne do ¢ernobilého rezimu. Vyuziti
rezimu ,,Den/Noc* je pfedev§im v nasazeni ve scénéch, kde je predpoklad nepietrzitého mo-

nitorovani venkovnich prostorti.
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Obrazek 11 — Prakticka ukazka rezimu ,,Den/Noc®, zdroj: www.avsipcctv.com

2.3.5 Prisvit

Pisvitem se fesi snimani kamer za extrémn¢ slabého osvétleni a to infracervenym
(IR) nebo bilym ptisvicenim kamery. Zpravidla je ptisvit integrovan do pouzdra kamery a
automaticky se spinaji po setméni nebo na aktivni udélost ve snimané scéné (nutnost piitom-
nosti PIR detektoru). Zdroje svétla jsou nejcastéji pouzivany halogenové reflektory, LED

reflektory a IR LED diodami. [10]

Tabulka 10 — Rozd¢leni piisviti podle spektra ptisobnosti, vyhod a nevyhod

Halogenové

e LED reflektory IR LED diody
e prisvit ve ® prisvit ve e prisvit v infra-
viditelném viditeIném cerveném
spektru spektru spektru
e velky dosah * nizka spotreba e velky dosah
e vysoka spotreba el. energie e vysoka Zivotnost
el. energie e vysoka Zivotnost e nizka spotreba
* nizka zivotnost e maly dosah el. energie
e Zkresneni barev

Je-li pozadovano ptidavné osvétleni, musi byt stanoven pocet, typ, umisténi, vykon zdroji

svétla a musi brat v avahu tyto parametry:
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>
>
>
>
>
>
>
>

2.3.6

Tvar snimané scény (uzky, Siroky, bodovy, celoplosny),

citlivost a spektralni charakteristika kamer,

odrazivost materialli umisténych ve snimané scéng,

Casova prodleva pro dosazeni stanoveného vykonu svételného zdroje od zapnuti,
rovnomérné osvétleni snimané scény,

svételné zdroje by mély byt umistény minimalné 2 m od kamery,

svételné zdroje nesmi byt umistény celné proti kameram,

objektiv kamery musi byt takovy, aby byl schopny zaostfit pfi IR piisvitu.[10]

Zpusob napajeni snimaciho zarizeni

Zpisob napdjeni snimaciho zatizeni je pfedurcen pozadavky na montédz a zavisi na moz-

nostech snimaciho zatizeni a predispozicich elektrickych siti budovy. Existuji tyto varianty

napajeni:

>

>

>

>

>

Stejnosmérné napajeni,

stiidavé napajeni (vétSinou 12 — 24 V),
stiidavé napajeni ze sit€ 230 V,
napdjeni po koaxidlnim kabelu,

napajeni PoE a HPoe. [3]

IP kamerovy systém se vyznacuje moznosti specifického zplisobu napajeni tzv. PoE

(IEEE 802.3af). Tento zpusob napéjeni je realizovan pomoci vyhrazenych vodicti datového

sitového kabelu vedouciho ke kamete, ¢ili odpadé dal$i nutn kabeldZ pro samostatné vedeni

napajeni a dal$iho konektoru nutného pro zpracovani a piivod energie, ktery ale miize slouzit

jako zalozni napajeni pro ptipad vypadku. Rozdil mezi HPoE a PoE spociva v Pfeneseném

vykonu po vyhrazenych vodicich. (PoE — 15 W, High PoE — 25 W). Tento rozdil je vyuzi-

telny ve funk¢nosti kamery (vyhtivani, pohon PTZ, atd.). Nese sebou ale i nevyhody v po-

dobé¢ nutnosti podpory PoE nejen u kamery, ale také u NVR nebo switche, ktery datovy a

energeticky tok zprosttedkovava. U delSich tras rozsahlejSich systému je nutné kabelové

trasy posilit o tzv. injektory.[3]
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Obrazek 12 — Schéma zapojeni snimaciho zafizeni s podporou POE,

zdroj: www.escadtrade.cz

2.3.7 Komprese

Kompresni metodou ¢i algoritmem oznacujeme zpisob, jakym IP kamera provadi
kompresi dat za ucelem uspory kapacity nebo rychlosti pfenosové trasy, ¢i potfebného za-
znamového prostoru na disku. Pouzitd komprese vyznamnym zptisobem ovliviiuje vysled-
nou kvalitu 1 zasadné pfedurcuje ti€el nasazeni. Zakladem komprese je odstranéni nadbytec-
nych informaci s naslednym sniZenim objemu datového toku. NejcastéjSim ptipadem nad-
bytecnosti je snimani statické scény. Jednotlivé snimky se opakuji, coz znamena, Ze na pte-
nos informace o scéné postacuje prenést pouze jeden Uplny snimek a nasledné prenaset jen

informace o statické scén¢, anebo informaci o tom, Ze néjaka zména v obraze nastala.

V soucasnosti, diky rozvoji snimacich Cipa v IP kamerach je ¢im dal vyssi rozliseni
a kvalita obrazu téméf netinosné ve vztahu k ukladani dat ve vysoké kvalité a kompresich
M-JPEG ¢i MPEG-4. Proto vznikl novy kompresni forméat standardu H.264, ktery je uspor-
n¢j$i v objemu dat az o 40% pfti zachovani stejné kvality obrazu. Standard H.264 (MPEG-4
Part 10) byl vyvinut, aby poskytl vysokou kvalitu videa pfi daleko niZ§im datovém toku
oproti jeho predchiidctim. Uspora objemu datového toku je na ukor kvality informace ze
snimané scény, coz limituje kompresni standard pfi funkcich inteligentni analyzy obrazu.

[14]
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Graf 2 - Srovnani kompresnich formatt (zavislost datového toku na Case),

zdroj: http://www.stasanet.cz

2.4 Kritéria pro vybér objektivu

Objektiv je pro splnéni podstaty zamysleného t¢elu navrhu VSAS jednim s nejdilezi-
téjsich faktord. Jeho vlastnosti vyrazné ovliviiuji funkcnost celého VSAS a také kvalitu po-
fizovaného zaznamu, rozloZeni snimané scény a parametry zabéru. Proto je dilezité sezna-

mit se se zakladnimi parametry, které ovliviiuji vlastnosti objektivi. Jsou to:

» Clona,

ohniskova vzdalenost,
zpusob uchyceni ke kamete,
svételnost,

moznosti nastaveni,

hloubka ostrosti.[5]

YV V V VYV V
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24.1 Clona

Clona je zafizeni, skladajici se z pohyblivych kovovych lamel, umisténé uvnitt ob-
jektivu, jez reguluje mnozstvi dopadajiciho svétla na opticky snima¢ kamery. Clona je jedi-
nym prvkem, ktery ovliviiuje hloubku ostrosti a neovliviiuje pfitom kompozici obrazu. Ve-
likost clony se udava pomoci clonového ¢isla, coz je podil ohniskové vzdalenosti (f) a prii-
méru otvoru ve cloné. Vybér optimalni clony je pfimo zavisly na parametrech snimané

scény. Jsou zde 3 zdkladni typy nastaveni clony:

» Pevné,
o Cenové¢ nejméné narocné,
o do prostoru se stalou intenzitou svétla,
» manualni,
o cenove piijatelné,
o do prostoru v minimalné proménnou intenzitou svétla,
> automatické,
o cenove nakladnéjsi,
o do prostoru s dynamicky ménici se intenzitou svétla (venkovni pro-

story).[5]

~
- - Sy ¢ ]

Rozostieni klesase
zavranim clony

Obrazek 13 — Funkce clony, zdroj: http://www.fotografovani.cz
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2.4.2 Ohniskova vzdalenost

Ohniskova vzdalenost je pomyslnd vzdalenost za objektivem méfend od optického
sttedu objektivu, ovliviiuje §ifku zabéru a uhel zabéru. Cim je kratsi ohniskova vzdalenost,

tim je vétsi uhel zdbéru objektivu.

Obrazek 14 — Vztah ohniskové vzdalenosti a ahlu zabéru,

zdroj: http://fyzweb.cz

Ohniskova vzdalenost se znaci f (focus) a uvadi se v milimetrech. Objektivy lze podle

zptisobu zmény ohniskové vzdélenosti rozdélit:

» Pevné ohnisko — ohniskova vzdalenost neméné nastavena vyrobcem,
» proménné ohnisko — ohniskova vzdalenost je manualné nastavitelna,

» elektronicky fizené ohniska — ohniskova vzdalenost nastavitelna motorkem.[5]
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Objektiv

Obrazek 15 — Naznacéeni ohniskové vzdalenosti, zdroj: http://fyzweb.cz

2.4.3 Zpisob uchyceni ke kamere

Existuji pouze dva druhy uchyceni objektivu ke snimacimu zafizeni. Prvnim je typ
C, druhym typem uchyceni je CS. U snimaciho zafizeni v provedeni uchyceni objektivu CS
je mozné pouzit objektiv v provedeni uchyceni C, ktery pomoci redukéniho mezikrouzku
prodluzi zavit o 5 mm. Nejpouzivanéj$im standardem uchyceni objektivu je CS, ktery pted-

stavuje novéjsi verzi.

L—

. E,a ) | V726 \
T_

MezikrouZzek
amm

Obrazek 16 — zptsob uchyceni objektivu, zdroj: http://www.fotografovani.cz

2.4.4 Svételnost

Hodnota svételnosti objektivu urcuje, kolik svétla dopadne na snimac. Nejvyssi sveé-

telnost (f/1), znamena minimalné kladeny odpor prochazejicimu svétlu skrze objektiv. Velmi
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kvalitni objektivy maji svételnost kolem /1.4, £/1.8 a jde vyhradné o objektivy s pevnym

ohniskem.

. _f
Svételnost = D

D ..prumér maximalné oteviene clony
f.. ohniskova vzdalenost

Obrazek 17 — Vypocet a znazornéni svételnosti,

zdroj: http://www.fotografovani.cz

2.4.4.1 Polarizacni filtr

Polarizaéni filtr je odnimatelna soucast, ktera je moznym dopliikem k objektivu sni-
maciho zatizeni. Obsahuje vrstvu nebo folii propoustéjici paprsky svétla, jehoz vinéni je po
pruchodu filtrem polarizovano v jedné roving€. Paprsky polarizované odrazem svétla (od-
lesky) ptichazejici do filtru pod tthlem 90° k roviné polarizace filtrem neprochazeji. Otace-
nim polariza¢niho filtru 1ze tedy odfiltrovat reflexy svétla na nemetalickych plochach (sklo,

voda atd.).

Obrazek 18 — ukazka t¢inku polariza¢niho filtru, zdroj: forum.hardware.fr
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Pouzitim polariza¢nich filtri 1ze dosdhnout nejen jasnéjSich a vice nasycenych barev
s lepsim kontrastem, ale naptiklad i vyfiltrovat odlesk od okna snimaného auta a tim padem
detekovat jen nepolarizované slune¢ni zareni (skute¢ny tcel snimané scény). Pii pouziti po-
lariza¢niho filtru k redukci reflexti se dosdhne nejlepsSich vysledkt v thlu cca 35° k odrazné

ploSe. RozliSujeme 2 zdkladni druhy polariza¢nich filtra:

» Linearni — striktn€ propoustéji jenom jednu vinovou orientaci svétla

Obrazek 19 — Ukéazka funkce linearniho polariza¢niho filtru,

zdroj: en.wikipedia.org

» Cirkularni — pouze redukuji mnozstvi a intenzitu polarizace (vhodné pro sni-

maci zatizeni s funkci automatické Gpravy expozice, clony a hloubky ostrosti)

Obrazek 20 - Ukazka funkce cirkularniho polariza¢niho filtru,

zdroj: shortcourses.com
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2.45 Hloubka ostrosti

Hloubka ostrosti slouzi k oddéleni hlavniho objektu od pozadi, neni to Zadny technicky
parametr objektivu a nema zadné ostré hranice (neexistuje zadna zona ostrosti a zona ne-
ostrosti). Je to jenom dohoda mezi lidmi, co se jesté¢ povazuje za ostré a co uz ne. Velka
hloubka ostrosti slouzi k ostrému prokresleni celé scény. Vyrobci objektivii se dohodli, ze

hloubku ostrosti budou udavat pro nasledujici podminky:

» fotografie velikosti 8 x 12 palcti = cca 20 x 30 cm (zhruba A4)
» pozorovaci vzdalenost 38 cm

» rozliSovaci schopnost oka 0,25mm

Jinak feceno - pokud vyfotime idealni bod, udélame jeho fotografii o velikosti A4 a bu-
deme ji normalné pozorovat (ze vzdalenosti 38 cm), rozostieni idedlniho bodu na kruh o
priméru do 0,25mm budeme ignorovat (neuvidime ho) a budeme ho tedy povazovat za ostry.

VéEtsi rozostieni jiz ale nedovolime, protoze ho jiz nase oko odhali.

vzdaleny bod

: s I
rovina ostrosti

blizky bod I
cocka |

| hloubka |
ostrosti

Obrazek 21 — Naznaceni hloubky ostrosti, zdroj: http://technet.idnes.cz

Dil¢i zavér

V této kapitole byly popsény technicko-technologické aspekty vybéru a optimalizace
jednotlivych dil¢ich komponent snimaciho zafizeni. Hlavnim pfinosem zminéné kapitoly je
vztah technicko-techlogickych parametr s formatem a vypovidajici hodnotou vystupni in-

formace z VSAS. V prvni ¢asti byly rozebrany technicko-technologické aspekty vybéru sni-

maciho zatizeni v druhé potom parametry, které ovliviiuji vybér a specifikace objektivu.
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3 MOZNOSTI INTEGRACE PRiISTUPOVEHO SYSTEMU A
KAMEROVEHO DOHLEDOVEHO SYSTEMU

Existuje mnoho vyhod, které ptindsi integrace ptistupového a kamerového systému. Po-
kud se zvazi moznost navrhu a implementace bezpecnostniho systému v integrované po-
dobg, je kvalita a pfehlednost vystupni informace mnohem vypovidajici a kvalitnéjsi. Tato
¢ast prace predkladd moznosti, jak systémy integrovat a nékteré vyhody, které¢ by mély byt

zvazeny, kdyz se kombinuje systém do integrovaného feseni.

Ptistupovy systém je typicky urcen k zajisténi ochrany osob i majetku. Zakladni myslen-
kou je kontrola pohybu materialu, osob, dopravnich ¢i ndkladnich prostiedkt ptes uréena
kontrolni stanovisté — obvykle k tomu slouzi rizné elektronicky ovladané dveini, ¢i vjezdové
turnikety, zdvorami a branami, nebo na jiné citlivé prostory, jejichZ kontrola je posilena bi-
ometrickou identifikaci, ¢i automatickym rozpoznanim registra¢ni znacky vozidla. Integraci
piistupovych systémi s kamerovym dohledovym syst¢émem muiZeme ziskat mnoho vyhod.

Ptiklady vyhod, jeZ miiZe systémova integrace pfinaset:

» Piipad vzniku pozarniho nebezpedi- evakuace vSech osob ptitomnych v aredlu, pii-
¢emz budete znat, které osoby se v prostoru nachazi, v jakém poctu a ve kterych
sektorech vybraného objektu,

» sparovani Casu identifikace s Casem zaznamu pofizenym bezprostfedné pii identifi-
kaci objektu ve snimaném prostoru vstupu,

» zjistime vytizenost a vyuzitelnost jednotlivych vchodu a vjezdi, kudy objekty vstu-
puji,

» moznost propojeni systému pristupového a dochazkového v jeden fungujici celek a
tudiz kontrolovat jak mozné vzniklé zamény identit osob, tak vyexportovat zaznamy
pro ekonomické oddéleni a zjednodusit tim proces vyplaceni mezd,

» moznost zvySeni Grovné zabezpeceni zavedenim dudlnich identifikacnich karet, ¢i
biometrické identifikace,

» moznost sledovani a monitorovani jedinct a jejich pohybu ve vybraném objektu diky
funkcim, které dokazi oznacit podeziela osobu a trasovat jeji pohyb nebo identifiko-

vat zcizenou identifika¢ni kartu a upozornit obsluhu zafizeni.
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3.1 Vyuziti integrace systémii

Hlavnim pfinosem integrace kamerového dohledového a pfistupového systému je
V sparovani ¢asu piistupli objektti zdyjmu do stieZeného prostoru a potizeného zabéru z pii-
slusného snimaciho zatizeni. Zde se da ovéfit jak autenti¢nost drzitele pristupovych prav a
realné specifikace objektll zajmu, tak zamezit moznému obchazeni at’ uz dochazkového ¢i

pristupového systému.

Neméné pfinosna je i moznost automatické vratnice pomoci strojového ¢teni RZ po-
moci inteligentni analyzy obrazu, ktera je ale naro¢na na vypocetni vykon a musi tedy pro-
bihat na dedikovaném serveru, kde je vymezena ¢ast tohoto vykonu pro potieby analyzy.
Funkce umi pfecist registracni znacku vozidla a v zavislosti na jeji hodnoté provést urcitou
odezvu (napf. ulozit snimek vozidla do databaze a sepnout vystup pro otevieni zavory). Ce-
lou problematiku sniméni znacek vozidel rozdélme na dvé ¢asti — vlastni snimani kamerou

a nasledné zpracovani.

3.2 Moznosti zpiisobu integrace systémii

Moznosti zpiisobu integrace poplachovych systémi obecné mizeme realizovat dvéma

zpusoby:

» Hardwarove,

> softwarové.

vvvvvvvvvv

prvek je pfi integrovani feseni komunikace mezi jednotlivymi subsystémy. Komunikace je

feSena komunikaénimi protokoly (BACnet, EIB/KNX, EcheLON, SNMP, Modbus, atd.)

3.2.1 Softwarova integrace

Zpisob integrace, jez umoZni slou€eni vice druhil zatizeni od odliSnych vyrobcit jed-
notlivych subsystémil integrace. Jednou z nespornych vyhod tohoto druhu integrace je, moz-
nost vybrat si jednotlivé komponenty bezpecnostniho systému, které nejvice vyhovuji nasim
pozadavkiim na funk¢nost. Jednou z nevyhod je feSeni komunikace jednotlivych systémii,
ktera se provadi s pfispéni softwarovych prevodnikli. Ve své podstaté to jsou systémové
pomocné programy, jeZ se instaluji na komunikacni servery a zprostiedkovavaji pienos dat
mezi dil¢imi ¢astmi integrovaného systému. Jelikoz se musi propojit riizné systémy, z nichz

ma z pravidla kazdy svlij format komunikacniho protokolu, musime znat tyto protokoly. Zde
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je v8ak komplikace ve form¢ utajovani architektury a vnitini struktury komunikac¢nich pro-
tokolt kvili konkuren¢nimu boji na trhu s bezpecnostnimi technologiemi a potieba integrace
jednotlivych subsystému od jedné konkrétni firmy. Jednim z dalSich probléma mtiZze nastat
také u softwarovych pievodniki, coz je vlastné naprogramovany algoritmus pievodu komu-

nikaéniho protokolu, jez mize lehce inklinovat k chybovosti diky $patnym algoritmam.

-
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Obrazek 22 — architektura softwarové integrace, zdroj: indigovision.com

3.2.2 Hardwarova integrace

Jedna se o druh integrace, ve kterém je nejvétsi nevyhoda, ze vyrobcei bezpenostnich
technologii si vytvaii vlastni komunikaéni protokoly, datové komunikaéni kanély, koncovky
a parametry kabelaZe a tudiz je kompatibilita jednotlivych ¢asti systému zarucena jen, pokud
jsou vSechny dil¢i ¢asti integrovaného systému od téhoz vyrobce. Jak je tedy zifejmé jedna
se o propojeni nékolika riiznych bezpecnostnich systémd, které jsou v tomto piipad¢ ptistu-
povy a kamerovy dohledovy systém. Hlavni vyhodou je ptedem stanoveny prubeh komuni-

kace, architektura propojeni a uzivatelska rozhrani jednotlivych subsystéma.

Forma hardwarové integrace je bezesporu nejefektivnéjsi s vyuzitim vypocetni ka-
pacity a moznostech komunikacnich kanalli, jez poskytuji servery. Zde se nabizi jak inte-
grace analogového kamerového dohledového systému, tak IP kamerového systému s vyuzi-
tim pfenosu dat pomoci protokolu TCP/IP. Tyto systémové architektury jsou naznaceny

V obrazcich.
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Dil¢i zavér

V kapitole o integraci je hlavné poukdzano na zptsoby a moznosti modulaci, jez sou-
dobé bezpecnostni systémy nabizi. Je zde mnoho vyhod i zéport, ale postupem casu tech-
nologicky pokrok v oblasti ICT mnoho zéporii odstrani nebo minimalizuje na potiebnou
snesitelnou uroven z pohledu koncového zdkaznika (uzivatele). V prvni ¢asti sem uvedl
funkce integrace kamerového dohledového a piistupového systému. Zde jsou také uvedeny
vyhody, které integrace pifinasi a jejich zevrubna specifikace. V dalsi ¢asti jsou uvedeny

funkce, jez jsou hlavnim pfinosem integrace a jejich stru¢na reserse.

Nasledna kapitola pojednava o moznostech integrace kamerového dohledového a pfi-
stupového systému. Jejich zpiisoby propojeni, vrstvy, na kterych jsou implementovany a
rozebrany jednotlivé druhy integrace. Nachazi se zde také naznaceni architektury jak hard-
warov¢ integrace, tak softwarové integrace. V neposledni fad€ jsou zde naznaceny moznosti
riznych problematik, jeZ se mohou vyskytnout pfi integraci kamerového dohledového a pii-

stupového systému na rtiznych urovnich a jejich zdtvodnéni.
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II. PRAKTICKA CAST
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4 METODIKA NAVRHU KAMEROVEHO DOHLEDOVEHO
SYSTEMU

4.1 Bezpecfnostni posouzeni

vvvvvv

tému je provedeni odhadu hrozeb a analyza rizik. V této ¢asti se identifikuji hrozby a nebez-
peci pro dany objekt a posoudi se jejich pravdépodobnost a dopad. Nasledny navrh feseni

ma minimalizovat rizika, ktera z posouzeni vyplynula.

Pro redlnou aplikaci bezpecnostniho posouzeni byla navrzena tabulka 14, kterd obsahuje
posuzované aspekty, specifikuje je a ur€uje miru ptisobnosti aspektu v dané lokalité, ktera
je posuzovana (1 — zadna, 2 — nizka, 3 — stfedni, 4 — vysoka). Tabulka je navrzena formou

check listu a jednotlivé charakteristiky aspektii jsou rozebrany v piiloze k check listu.

Bezpecnostni posouzeni prumyslového aredlu obecné, je ¢innost, u nizZ se jedna pie-
devs§im o vytvoteni konkrétniho hmatatelného vystupu z bezpec¢nostniho hlediska. Tohoto
posouzeni lze dosdhnout mnoha analytickymi metodami, avSak vSechny obsahuji zakladni

pojmy, S nimiZ je nutné se seznamit k dosazeni pozadovaného bezpe¢nostniho vystupu.

Z podstaty slova bezpe¢nost vyplyva omezeni rizika, coz je mozZnost, Ze s urcitou
pravdépodobnosti vznikne mimotadna udalost, jez vybocuje z normélového stavu. DalSim
Z pojmenovanym jevem je udalost (sila, aktivita), kterd mize zpisobit §kodu, nazyvame jej
hrozbou (pozar, kraddez, ptirodni katastrofa). StieZend hodnota se nazyva Aktivum (rozumi
se vSe co ma néjakou hodnotu a to bud’ hmotnou (nemovitosti, cenné papiry, stroje) nebo

nehmotnou (informace, autorska prava) apod.

Zakladem bezpecnostniho posouzeni je bezpecnostni prizkum, pod ¢im rozumime
zjisténi existence vlivl, které bezprostiedné souvisi a mohou ovliviiovat subjekt (predmét
zajmu). Vlivy mizeme rozdé€lit na vnéjsi (komunikace, rizikové stavby, vysoka kriminalita,
zéplavy) a vnitini (lidské zdroje, nebezpecné latky). Z vystupu bezpecnostniho prizkumu
muZeme vyvodit protiopatfeni, coz fikame, Ze je vSe, co je navrZeno za i¢elem minimalizace
rizika a snizeni zranitelnosti aktiva, ¢i potlaceni disledkt hrozby. Hlavnim ucelem protio-

patfeni je chranéni aktiv, které jsou v areélu.
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Tabulka 11 — Check list bezpec¢nostniho posouzeni

Néklady

ztrat

Dopad pteruseni aktivit

Hodnota stfezenych aktiv

Lokalita

Fyzické zabezpeceni

Rizikovost lokality

Nepftiznivé klimatické

podminky

Osidleni

Casovy interval neosidleni

Bezpecnostni sluzby

Ptistup vefejnosti

Historie
krimina-

lity

Historie hrozeb

Specifikace hrozeb

4.2 Provozni pozadavky

Ugel provoznich pozadavkil by mél byt sumarizovan do konkrétniho dokumentu. Z to-

hoto dokumentu musi byt jednoznaéné, co zakaznik ¢eka od funkci VSAS. Tato specifikace

je provadéna na ose zakaznik-projektant, ¢i kdokoliv, kdo bude vyuzivat informace z VSAS.

Bez tohoto dokumentu nelze prakticky posoudit shodu s i¢elem a realnym nasazenim VSAS.

Zakladni ucel systému

Omezeni dohledu

Definice snimaného prostoru

Definice sledovanych aktivit
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Vlastnosti systému

Doba provozu

Podminky prostredi

Monitorovani a ukladani obrazu

Export obrazového zaznamu

Rutinni ¢innosti

Provozni odezva

Vytizeni obsluhy

Vyevik

RozS$ifovani

V aplikaci tohoto bodu metodiky se bude lisit pfi analyze stavajiciho systému a u na-
vrhu nového VSAS. Kde u analyzy se bude provadét porovnani pozadovanych s readlnymi

parametry a u navrhu nového bude slouZit jako podklad pro ndvrh samotny.

4.3 Ohledani prostoru

Snimany prostor 1ze definovat jako ohranieny segment v urcitém soufadnicovém sys-
tému. Zakladnim ptedpokladem je, Ze se ve scéné sniman¢ho prostoru d¢ji urcité scénare
zajmu. Ty to scénafe se pokousime zachytit pomoci snimani prostiednictvim VSAS, pficemz
samotné zakladni snimaci prvky VSAS jsou kamerové zatizeni. Tyto snimaci zafizeni se
musi navrhnout v ur¢itém mnozstvi kamer, za pfesné stanovenym ucelem. V ramci procesu
realizace VSAS je tieba provést komplexni zhodnoceni vstupnich informaci vztazenych ke
snimanému prostoru. Nasledné vytvofit navrh idealniho systému, pfi¢emz vysledna kvalita
realizace je vyjadritelna relativné, jako mira shody modelu idealniho systému v komparaci
s realnym systémem. Proces tvorby idedlniho modelu navrhovaného systému je komplexni
zélezitosti, pri¢emz dilezité je navrzeni systému popisu:

» vlastnosti prostoru, ktery je pfedmétem snimant,
» vnitini a vn&jsi fotogrammetrické parametry prvki, jez zajist'uji obrazové funkéni

vlastnosti.
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K vyhodnoceni t¢innosti vSak nestaci védet, jak by mél vypadat systém v idedlnim piipadé,
ale je dulezité definovat postupy méteni a sbéru dat popisujicich systém redlny, respektive
hodnoceny VSAS. Vlastnosti snimané¢ho prostoru Ize pro ucely evaluace ucinnosti IVSAS

rozdé¢lit do nasledujicich kategorii:

» charakter/typologie snimaného prostoru (ulice, namésti, kiizovatka, podchod, ve-
fejné parkoviste),

rizikovost/relevance dilCich ¢asti snimaného prostoru,

typy zabéru v relevantnich dil¢ich ¢astech snimaného prostoru,

expozice v relevantnich dil¢ich ¢astech snimaného prostoru,

YV V VYV V

behavioralni podminky (vlastnosti objektti zajmu).

Na zékladé zhodnocenych vlastnosti snimaného prostoru Ize nastavit pozadavky na jednot-
livé trovné sttezeni, které by mély byt naplnény v néasledujici ¢asti, definici vnitinich a vnéj-

Sich fotogrammetrickych kalibra¢nich vlastnosti kamer.

4.4 Environmentalni podminky

Jedna se bezesporu o podminky s nejvét§im vyznamem pro technicko-technologické
feseni navrhu VSAS. Nejen z hlediska stanoveni tiidy prostfedi, ale hlavné kvuli kalibraci
parametrl snimaciho zatizeni na lokalni svételné podminky. U analyzy stavajiciho systému
je vhodné vyuzit histogram z konkrétniho snimaciho zafizeni. U nového navrhu VSAS tahle
moznost neni vyuzitelnd, ¢ili se nabizeji moznosti vyuziti svétlo citlivych pfistroji (napf.

luxmetr, expozimetr).

» svételné podminky,
» regionalni podminky,

» charakter pocasi,

» lokalni povétrnostni situace,
» teplotni podminky.

441 Svétlo

Funkce snimani obrazu z pohledu snimaciho zatizeni lze chapat, jako potizovani fo-
tografii v ur€itém Casovém sledu a jak jiz samotny nazev fotografie napovida, jedna se o
kresbu svétlem a prave proto, aby mohla fotografie vzniknout, je potieba, aby alespont mini-

malni mnozstvi svétla na snimany objekt dopadalo. Hodnotu svétla je mozné zméftit dvéma
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metodami. Méfeni dopadajiciho a odrazené¢ho svétla. V obou piipadech vSak expozimetr

dava hodnotu odpovidajici cca 18% Sedé.

Viditelné svétlo, je pojem, kterym oznacujeme elektromagnetické zateni, které je
schopné zpracovat lidské oko. Avsak kazdy objekt, jehoz teplota je vyssi nez 0 °K = -273,15

vvvvv

plicitni charakter Castic, ¢ili vykazuje vlastnosti viny 1 ¢astice. [3]

Vinova délka(A) 107 10% 10°¢ 10 107
v metrech | | ! | 1 | | | !
Rentgenové Ultrafialové Infralervené Mikrovinné §
I I I | | 1 I | 1
Frekvence (v) 108 10 10" 10" 10"

Viditelné

400 nm 500 nm 600 nm 700 nm
Obrazek 26 — viditelné spektrum svétla, zdroj: http://optika-novak.cz

4.4.1.1 Dopadajici svétlo

Hodnota dopadajiciho svétla nas bude zajimat pfi snimani z4jmového prostoru a u

S

takovych objektl, od nichz se svétlo témér neodrazi (napt. sklo, voda atd.), kdezto Méfeni
dopadajiciho svétla je vS§ak mnohem spolehlivéjsi. Abyste zmétili dopadajici svétlo, musite
podrzet expozimetr pted fotografovanym objektem tak, ze méfici ¢idlo je nasmérovano k

fotoaparatu.

4.4.1.2 Odrazené svétlo

Odrazené svétlo budeme méfit naptiklad tehdy, kdy neni mozné méfit svétlo dopada-
jici, a pfredpokladame, Ze se hodnota osvétleni v daném prostiedi nelisi (pfi sniméani vzdale-
nych objektt v krajin€). Problémem méfeni odrazeného svétla je fakt, Ze se svétlo odrazi od
riznych predméti razné dokonale. Dusledkem je, Ze rizné objekty na snimku mohou byt
riuzné presné exponovany. V disledku toho provadime korekce expozice v ptipadé abnor-

malné svétlych (napt. snih) nebo abnormalné tmavych objektl (napt. ¢erny objekt).
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4.5 Behavioralni podminky

Behavioralni v doslovném vyznamu znamena tykajici se chovani. Jde hlavné o nemé-
fitelné a nepocitatelné parametry, které 1ze urcit jen na zéklad¢ pozorovani nebo na védec-

kém badani a vyvozovat z né¢j potifebné zavéry v dané oblasti.

45.1 Charakter objekti zajmu

V této ¢asti bude popsan charakter jednotlivych objekti zdjmu, které se mohou
ve snimaném prostoru objevovat. Cilem bude popsat jejich vlastnosti a definovat technicko-
technologické parametry snimaciho zafizeni, které ovliviiuji vypovidajici hodnotu informaci

Z VSAS.

451.1 Clovék

U vétSiny VSAS se jedna o primarni objekty zajmu. Lidé v exponovanych lokalitach,
ve veétsing pripadech, se pohybuji podle uritych scénait v zavislosti na funkci, rozlozeni a
Case exponované lokality. Z pravidla nejvyssi hustota objektt zajmu je u vstupt, vystupt,
komunikaci a i¢elovych zafizenich exponované lokality. V téchto segmentech exponované
scény musi byt kladen vétsi diiraz na dodrZzovani veskerych opatieni spojenych s navrhem
VSAS. Rychlost lidského objektu zajmu se pohybuje v intervalu od 0 do 12 km/h. B€hem
muze dosahnout v krajnich pfipadech az 25 km/h, coz je ale velmi krajni hodnota a je velmi

neobvykla (napf. prchajici pachatel).

45.1.2 Automobil

Dalsimi objekty zajmu jsou motorova vozidla, maji charakteristicky pohyb a jejich
trajektorie vétSinou kopiruje pozemni komunikace, mizeme tedy ptedvidat, kudy se budou
pohybovat a tomu pfizpisobit navrh VSAS. Interval pfedpokladanych rychlosti 1ze odvodit
ze zakona o provozu na pozemnich komunikacich. Identifikace objektu zajmu je mozné po-

moci identifikace RZ, barvu a znacku ¢i model automobilu.

45.2 Dynamické vlastnosti objektu ve scéné

V této Casti budou popsany vlastnosti objektt zajmu, které jsou métitelné, ale zase
jenom pozorovanim nebo odvozovanim a nejsou piesné ani stalé. Daji se zaznamenat jen

specifickym zptisobem méfeni a jednoznacné popsatelné ve vztahu k prostoru a Case.
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45.2.1 Rychlost

Rychlost se da definovat jako charakteristika pohybu, kterd nam sd€luje zptisob
zmény polohy objektu zajmu v ¢ase. Rychlost je vektorova fyzikalni veli¢ina, jelikoz udava
jak velikost zmény, tak i jeji smér. Z pohledu VSAS k zachyceni této vlastnosti nejdilezi-
téj$im parametrem snimkovaci frekvence, jelikoz udava pocty snimk, které jsou potizeny

snimacim zafizenim za jednotku ¢asu, a tudiz je urcujici k zachyceni této vlastnosti objektu.

45.2.2 Trajektorie

Tato behaviordlni vlastnost je v podstaté geometricka ¢ara, kterou objekt zajmu pii pohybu
opisuje nebo se da také fict, Ze to jsou vSechny body, kterymi objekt zajmu pii pohybu pro-
chazi. Tvar trajektorie zavisi na volbé vztazné soustavy. Rozd¢€leni pohybt podle tvaru tra-

jektorie:

» piimocary pohyb - pohyb, kterd ma ve zvoleném snimaném prostoru tvar ptimky,

» kiivocary pohyb - pohyb, jehoz trajektorii ve zvoleném snimaném prostoru je kiivka.

V specifikaci parametrit VSAS se da popsat jen ve snimané scéné, jez zavisi na objektivu,

velikosti snimaciho ¢ipu a rozliSeni snimaciho zatizeni.

45.2.3 Akcelerace

Akcelerace (zrychleni) je charakteristika pohybu, jez udava, jakym zptisobem se méni
rychlost objektu zajmu v Case. Akcelerace je vektorova fyzikalni veliCina, nebot’ udava jak
velikost zmény, tak i jeji smér. Lze urcit jak okamzité zrychleni, tak praimérné zrychleni.
Zrychleni 1ze vypocitat jako derivaci rychlosti podle ¢asu. Obecnéji se zrychleni pouziva pro

oznaceni zmény rychlosti jakéhokoliv pohybu.

4.6 Rozparsovani snimaného prostoru

Snimany prostor, jak je uvedeno vise, je ohranieny segment v ur¢itém soufadnicovém
systému. Zakladnim pfedpokladem je, Ze se ve scén¢ snimaného prostoru déji urcité scénare
zajmu. Ty to scénafe se pokousime zachytit pomoci snimani prostiednictvim VSAS. Kon-
junkce téchto predpokladii nas vede k zamysleni nad rozparsovanim snimaného prostoru na
urc¢ité segmenty prostoru podle toho, jaky je predpoklad nasazeni a ucel VSAS. Jak jiz je

zminéno visSe, zakladnimi parametry klasifikace jsou:
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» charakter/typologie snimaného prostoru (ulice, namésti, kiizovatka, podchod, ve-
fejné parkoviste),
rizikovost/relevance dil€ich ¢asti snimaného prostoru,

typy zébéru v relevantnich dil¢ich ¢astech snimaného prostoru,

Y V V

expozice v relevantnich dil¢ich ¢astech snimaného prostoru,

» behavioralni podminky (vlastnosti objektt zajmu).

Podle téchto parametri nasledné 1ze odvodit pozadovany stupen identifikace v riiznych ¢as-
tech snimané scény, technicko-technologické kritéria nasazeni snimaciho zatfizeni, umisténi

a pocet snimacich zatizeni.
Jedna se o uéelové rozsiteni stavajici normy CSN EN 50 132 — 7 — pokyny pro aplikaci.
Ucelem je specifikace jednotlivych ¢asti postupu projektovani a realizace VSAS, pii¢emz je

kladen narok na charakteristiku dil¢ich ukon.
Doporuceny postup projektovani a realizace VSAS:

1. Vypracovani funkénich pozadavki — Zjisténi presnych piedstav a pozadavkl za-

kaznika o funk¢nosti a ucelu VSAS. K tomu slouzi tzv. analyza potieb zakaznika.

2. Navrh systému — obsah navrhu systému spoc¢iva v zpracovani funkénich pozadavk

a vypracovani nabidky s konkrétnim technicko-technologickym feSenim.

3. Odsouhlaseni specifikace — Ovéteni uplnosti, zpracovani zmén a vypracovani tech-

nické dokumentace.

4.7 Vypracovani funkénich poZzadavku

vvvvv

ptesnych ptfedstav a pozadavkl zdkaznika o funkcnosti a ucelu VSAS, kde se specifikuji
charaktery jednotlivych prostor zajmu a hlavn¢ tcel vystupni informace. Tato specifikace je

dualezita hlavné ve vztahu k:

» Stupni identifikace objektu,

technicko-technologickym parametrim snimaciho zafizeni,
kritériim vybéru objektivu,

rozmisténi snimacich zafizeni,

poctu snimacich zafizeni,

YV V V VYV V

feSeni prenosového kanalu.
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K tomu slouZzi tzv. analyza potteb zdkaznika, jez se da stru¢né charakterizovat jako soubor
vybranych otdzek, zamétenych na pfedem stanovenou problematiku, jez jsou stéZejni pro

rozhodovaci procesy.

4.8 Navrh systému

Zde je popsan samotny obsah navrhu systému, jez spociva v zpracovani funk¢nich
pozadavku a vypracovani nabidky s konkrétnim technicko-technologickym fesenim. Musi
se brat ohled hlavn¢ na ucel snimani scény, ze kterého potom vychazi ve specifikovani pa-
rametrti snimaciho zafizeni a objektivu. Objektiv a velikost ¢ipu urcuje rozméry zabéru a

svételnou sitlivos

4.9 Odsouhlaseni specifikace

Ovéteni uplnosti, zpracovani zmén a vypracovani technické dokumentace.

Druh | Specifikace Objekt zajmu Charakteristika
Osoba Jedinec ve snimaném prostoru

o ] Vic jak 5 lidi ve snimaném pro-
= . Skupina

2, Lidé storu

O

o

2 Vice jak 20 lidi ve snimaném pro-
sy Dav

= storu

Q

a

= Jednotliva Jedno zvife ve snimaném prostoru
N Zvitata

Skupina Vice zvitat ve snimaném prostoru

E J Nad 0,5m Zivy porost nad 0,5n metru

2 g Rostliny

@ g

‘0 ; Pod 0,5 m Zivy porost pod 0,5n metru
N T

5 Automobily Podrobna specifikace vyse

2,

O

S Motocykly Motocykly ve snimané scéné

>

e o R . o

= Jizdni kola Jizdni kola snimané scén¢

2,

= Jiné:
N
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Budovy a stavebni prvky

Architektonické propozice

Komunikace

Pozemni komunikace

apod.)

Terénové prvky prostiedi (hora, les, feka,

Reliéf krajiny

Interiérové objekty (nabytek apod.)

Vnitini zafizeni

Jiné:

Nezivé nepohyblivé objekty

snimkova
frekvence

objektivu

citlivost
snimaciho

senzoru
v rezimech

den/noc

Charakter
/

e typologie N

svételnost

format
snimaciho
senzoru

ohniskova
vzdalenost
objektivu

rozliseni

Obrazek 27 - Technické parametry ovliviiujici typologii scény
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citlivost

snimaciho

senzoru
v rezimech
den/noc

ohniskovd
vzdalenost

~ rizikovost _— objektivu

snimkova
frekvence

/

relevance

svételnost

objektivu rozliseni

Obrazek 28 - Technické parametry ovliviiujici rizikovost/relevanci scény

citlivost

snimaciho

senzoru
v rezimech
den/noc

svételnost ty py ohniskova

vzdalenost

zabéru objektivu

objektivu

rozliseni

Obrazek 29 — Technické parametry ovlivilujici typ zabéru
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citlivost
snimaciho

senzoru
v rezimech

den/noc

ohniskovd

o expozice vzdalenost

objektivu

svételnost

format
snimaciho
senzoru

Obrazek 30 - Technické parametry ovliviiujici expozici zabéru

citlivost

snimaciho

senzoru
v reZimech
den/noc

ohniskovd
vzdélenost
objektivu

snimkova
frekvence

behavioralni
podminky

svételnost

objektivu rozliseni

Obrazek 31 - Technické parametry ovlivitujici behavioralni podminky zabéru

Pf: rezimova opatieni, probrat moznosti scénait a rozdéleni snimaného prostoru
Ptani na rizné parametry snimaného prostoru
popis prostoru v zavislosti na jeho parametrech

- format snimaciho senzoru,

- citlivost snimaciho senzoru v rezimech den/noc,

- rozliSeni,

- ohniskové vzdalenost objektivu,

- svételnost objektivu,
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snimkova frekvence,

funkce AEA,

funkce VCA,

funkce VEU.

Dil¢i zavér

V této Casti sem naznacil vztahy specifikace jednotlivych vlastnosti snimaného prostoru
a technické parametry snimaciho zafizeni, jez je ovliviuji. Klasifikace subjektl z4jmu pro-
biha dle normy CSN EN 50 132 — 7. Dynamické vlastnosti objekti z4jmu jsou méfitelné
pouze za ptiznivych podminek a pti vhodné kalibraci snimaciho zatizeni. PIné vyuziti VSAS
je limitovano zejména nedostatenym vypocetnim vykonem. Zde vSak mlizeme pozorovat
pozitivni trend, miniaturizace, vykonové moznosti budou urcité¢ z dlouhodobého hlediska
narustat. Motorova vozidla jsou vzhledem k platnym pravidlim silni¢niho provozu limito-
vany na pohyb pouze po cestach, coz lze velice dobfe vyuzit pii stanovovani ucelnosti

VSAS.
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5 AUDIT REALNEHO KAMEROVEHO DOHLEDOVEHO
SYSTEMU

Zabezpeceni vybraného primyslového podniku XY poplachovymi systémy je koncipo-
vano tak, Ze zakladni ochranou je ochrana perimetru arealu podniku. Druhym stupném
ochrany je zabezpeceni prostor internich objektt na pozemku pramyslového podniku, jehoz
oploceny areal, je stifeZzen kombinaci perimetrického detek¢éniho systému PERIDECT insta-

lovaného na jednotlivych polich oploceni a kamerovym systémem VSAS.

VSAS je nainstalovany na vSech vrétnicich, vstupech a vjezdech do arealu a ve vybra-
nych rizikovych ¢astech komplexu primyslového aredlu. VSAS ma neptetrzity reZzim pii-
mého zobrazeni na koncovych zafizenich vratnic, provadény zaméstnanci fyzické ostrahy,
piislusniky hasi¢ského sboru podniku z dohledového piimiciho a poplachového centra a jed-
notlivci z fad zamé&stnancti bezpeénostnich slozek primyslového. Instalace a provoz VSAS

Vv primyslovém komplexu spliiuje kritéria zdkonu €. 101/200 Sb. o ochrané osobnich udaji.

V komplexu primyslového arealu jsou ve VSAS nainstalovany snimaci zafizeni v po-
dobé kamer SANYO VCC-XZN400P ve venkovni a vnitini modulaci. VSechny snimaci
prvky jsou zavislé na externich zdrojich energie a opatfeny venkovnim krytem spliu-
jici oznaceni kryti IP55. Snimaci zafizeni jsou nainstalované na obvodové zdi, stropy mist-
nosti drzaky a na sloupy vefejného osvétleni, jsou fixné uchyceny a bez moznosti automa-
tického ¢i manualniho nataceni, krom jedné oto¢né analogové kamery u turniketu pro za-

meéstnance.

V analyzované Casti prumyslového komplexu je pfipojeni snimacich zafizeni feSeno
pomoci digitalniho videorekordéru Dedicated micros s pfislusSnym poctem vstupt pro koa-
xialni kabely, kterymi analogové snimaci zafizeni realizuje pienos dat. Videorekordér zpro-
sttedkovava nahravani na lokalni hard disk DVR z pfislusnych snimacich zatizeni a distri-
buuje data dale do intranetu podniku, ke kterému je bezprostfedné pfipojen. Monitorovani,
nastavovani a selekce individualnich zdznami je mozné z koncovych zatizeni (PC s pfislus-

nym opravnénim) V podnikovém intranetu.

5.1 Bezpec¢nostni posouzeni priimyslového podniku XY

V tomto konkrétnim ptipad¢ je jedna o vyrobni primyslovy podnik, jez ma velice
rozsahly charakter a je tvoifen komplexem s velkym poctem budov, mezi nimiz je vysoce

frekventovany volny pohyb osob. Souc¢ésti komplexu jsou i budovy externich firem, jejichz
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zaméstnanci maji taktéz volny piistup do celého aredlu. Jedna se o komplex s 24 hodinovym

provozem.

Bezpecnostni posouzeni komplexu budov byl proveden na trovnich perimetru a
plasté. Byly identifikovany vSechny prvky systému na ochranu zdravi, zivota osob a ma-
jetku. Vystupem bezpecnostniho posouzeni komplexu je seznam, ktery obsahuje aplikace
bezpecnostnich systémtl v celém komplexu v zavislosti na hrozbé¢ a také tabulka stiezenych

aktiv.

Jizni strana aredlu, kterd je predmétem navrhu, tvoti Administrativni budova, bezob-
sluzné vratnice, prodejna, kolarna a turniket. Kdezto priorita bezpe¢nostniho posouzeni spo-
¢iva v analyze vstupti mimo administrativni budovu, ¢ili bezobsluzna vratnice, prodejna,

kolarna a turniket.

5.2 Ohledani prostoru

Kli¢ovym prostorem, kde probiha analyza konkrétniho vyrobniho primyslového pod-

niku je plast’ a vstupy do komplexu. Proto se vyhodnotily jenom tyto prostory zajmu.

5.2.1 Analyza plasté prumyslového komplexu XY

Primyslovy komplex XY je situovan na rovinatém povrchu, plast budov je Zelezobe-
tonova konstrukce a Zeleznymi branami a prosklenymi vylohami v prodejni Casti. Je kom-
pletné oplocen pevnym zeleznym plotem se zabudovanym systémem PERIDECT, coz je
systém detekujici vibrace oploceni. Ty to vibrace jsou zpisobené mechanickymi podnéty,
které vznikaji pfi pokusech o jeho ptekonani. Ve vymezenych mistech jsou vjezdové a vy-
jezdové brany, vstupy a vystupy do objektu podniku, které jsou zasttezeny elektronickymi

poplachovymi systémy ve formé¢ VSAS a ACS.

Do primyslového komplexu lze, z jizni strany, vjet dvéma vjezdy. Jeden je vyhrazen
pro jednotky podnikové hasi¢ské sluzby a druhy je bezobsluzna vratnice, ktera se po aktivaci
reZimu noc deaktivuje a uzavie Zeleznou branou. Jelikoz se jedna o velice rozsdhly komplex

ma urcitd slabd mista, ktera 1ze zabezpecit instalaci VSAS.

Ptistupovy systém je integrovany s dochdzkovym systémem a kamerovym systémem,
Z ¢ehoz vyplyva funkce, jez dokaze duplikovat ¢asy vstupt a zaznamii z ptisluSnych snima-

cich zafizeni systému VSAS.

Moznosti opravnéného vstupu do komplexu:
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» Trvalé opravnéni ve form¢ bezkontaktni ¢ipové karty - RFID (Radio Frequency
Identification), ktera zajist'uje kontrolu pfistupu do komplexu a dochdzkovy systém,

» Casoveé omezené opravnéni ve forme bezkontaktni ¢ipové karty - zaméstnanci exter-
nich, servisnich a dodavatelskych firem,

» jednorazovy vstup s ¢ipovou kartou - na vstup navstév nebo vjezd vozidel.

5.2.2 Stanoveni stupné zabezpeceni

Po bezpecnostni prohlidce (komplikovanost aredlu, stiezené hodnoty, predpoklddana
znalost zabezpetovacich systémii pachatele) a na zakladé CSN EN 50 131 — 1 ed. 2 jsem
stanovil stupen zabezpeceni 3. Tedy stiedni az vysoké riziko Predpoklada se, ze narusitelé
jsou obeznameni s PZTS a ze maji Giplny sortiment nastroji a pifenosnych elektronickych

ptistrojil.
5.2.3 Klasifikace prostredi

Dalsi ¢asti bezpecnostniho posouzeni je stanoveni tfidy prostiedi. Zde se také postu-
puje podle CSN EN 50 131 — 1 ed. 2. Zde se stanovuji podminky prostiedi, ve kterém budou
umistény prvky zabezpefovaciho systému, v tomto pfipadé kamerového dohledového sys-
tému. V komplexu vyrobni primyslové spolecnosti se bude jednat o Ttida IV: Prostiedi

venkovni v§eobecné

Komponenty PZTS musi spravné pracovat pii ptisobeni vlivil prostredi, které se vy-
skytuje vSeobecné vné budov s tim, ze komponenty PZTS jsou vystaveny plné vlivim po-
casi. Predpokladaji se zmény teplot v rozmezi — 25 °C az + 60 °C pfi stfedni relativni vlhkosti
okolo 75 % bez kondenzace. V priibéhu roku se po dobu 30 dnti pfedpokladaji zmény rela-

tivni vlhkosti v rozmezi 85 % az 95 % bez kondenzace.
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Tabulka 12 — Aplikace specifikace aspektl z navrhu metodiky

Aspekt | Specifikace 1 (2 |3 |4

Naklady | Dopad pteruseni aktivit X

ztrat Hodnota stfezenych aktiv X

Lokalita | Fyzické zabezpeceni X
Rizikovost lokality X
Nepftiznivé klimatické X
podminky

Osidleni | Casovy interval neosidleni X
Bezpecnostni sluzby X
Ptistup vetejnosti X

Historie | Historie hrozeb X

krimina- Specifikace hrozeb X

lity

5.3 Vychodni kamerovy dohledovy pFistupovy systém

Na vychodnim kamerovém dohledovém ptistupovém systému se nachazi bezobsluzna
vratnice. SlouZi jako brana pro osobni vozidla s vybranym pfistupovym opravnénim, kde
jsou ¢étecky nainstalovany na vijezdu a vyjezdu ve vysce osobnich vozidel. Ctetka na vyjez-
dové strané je nainstalovana v dochdzkovém termindlu. Cte¢ky jsou na obou stranach bez-
obsluzné vratnice naistalovany na kovovych stojanech, které jsou v dosahu fidi¢e osobniho

vozidla.

Nachéazi se zde 1 kolarna, do které vede postranni vstup do sklepni mistnosti. Slouzi
jako docasné ulozisté kol pro zaméstnance firmy. Vstup je zabezpecen piistupovym systé-
mem na osobni ¢ipovou kartu konkrétniho zaméstnance. Je zde umisténo také jedno snimaci
zafizeni, které lze také retrospektivné sparovat s ¢asem otevieni dveti pomoci piistupového

systému. Vychod ze sklepni mistnosti je nezabezpecen a provadi se mechanicky (klikou).
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Obrazek 32 - Pfedpokladané trajektorie pohybu a druhu objektii u Vjezdu 2

Tabulka 13 — Legenda k obrazku

Tabulka 14 — Technické specifikace IP kamery SANYO VCC-XZN400P

1/4" CCD

752%582 pixel

0.0002 lux (f 1.6 v B/W mod)

16x digitalni

H.264 a JPEG

12V DC, 24V AC, Power over Ethernet 802.2af

4,5W
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Obrazek 33 - IP kamera SANYO VCC-XZN400P

5.3.1 Brana

5.3.1.1 Definice provoznich pozadavkii

Zakladni ucel systému

Ovéfeni autorizace objektu, zdznam aktivit u vjezdu

Omezeni dohledu

Vsechny mista jsou v soukromém majetku spole¢nosti

Definice snimaného prostoru

Vn¢éjsi oddélené prostory

Definice sledovanych aktivit

Ptistupové opravnéni, identifikace osoby

Zprava kvality zdznamu

1080p,30 dni zdznamu, integrace ACS

Doba provozu

24 hodinovy provoz

Podminky prostredi

4. Ttida prostiedi — vné&jsi vSeobecné

Monitorovani a ukladani obrazu

Ovladani z koncovych zafizeni na intranetu, monito-

rovani po celou dobu provozu, vyhledavani ex-post

Export obrazového zdznamu

Na vybran¢ externi ¢i interni médium

Rutinni ¢innosti

Vjezd automobilli, obhlidka fyzickou ochranou

Provozni odezva

Fyzicka ostraha, PCR, odezva do 5 minut

Vytizeni obsluhy

Selekce vybranych kamer, max. 1 poplach

Vycvik

Neni potieba specialniho skoleni
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Rozsifovani Kompatibilita s C4, sparovani ¢asit ACS a VSAS

5.3.1.2 Hodnoceni efektivity

Snimaci zatizeni nevyhovuje v mnoha ohledech hlavné neni dobie polohovana a
nema zadnou redukci dynamického rozsahu. Nedostatecné rozliSeni, nedostatecna svételna
citlivost objektivu a snimaciho ¢ipu, velmi nevyhovujici pomér horizontalniho thlu kamery

a osy trajektorie objektli, absence odfiltrovani polarizovaného svétla.

Obrazek 34 - Snimaci charakteristika kamery a histogram

Obrazek 35 - Snimaci charakteristika kamery a histogram
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Obrazek 36 - Snimaci charakteristika kamery a histogram

5.3.2 Odjezd

5.3.2.1 Definice provoznich poZadavkii

Zakladni ucel systému

Ovéfeni autorizace objektu, zdznam aktivit u vyjezdu

Omezeni dohledu

Vsechny mista jsou v soukromém majetku spole¢nosti

Definice snimaného prostoru

Vn¢éjsi oddélené prostory

Definice sledovanych aktivit

Odjezdové opravnéni, identifikace osoby

Zprava kvality zaznamu

1080p,30 dni zdznamu, integrace ACS

Doba provozu

16 hodinovy provoz

Podminky prostredi

4. Ttida prostiedi — vné&jsi vSeobecné

Monitorovani a ukladani obrazu

Ovladani z koncovych zafizeni na intranetu, monito-

rovani po celou dobu provozu, vyhledavani ex-post

Export obrazového zaznamu

Na vybrané externi ¢i interni médium

Rutinni ¢innosti

Vyjezd automobill, obhlidka fyzickou ochranou

Provozni odezva

Fyzicka ostraha, PCR, odezva do 5 minut

Vytizeni obsluhy

Selekce vybranych kamer, max. 1 poplach

Vycvik

Neni potieba specialniho skoleni
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Rozsifovani Kompatibilita s C4, sparovani ¢astt ACS a VSAS

5.3.2.2 Hodnoceni efektivity

Snimaci zatizeni nevyhovuje v mnoha ohledech, hlavné v rozliseni, ale dokaze iden-
tifikovat RZ vozidla. Nedostate¢né rozliseni, nedostate¢na svételna citlivost objektivu a sni-
maciho ¢ipu, velmi nevyhovujici pomér horizontalniho tthlu kamery a osy trajektorie ob-

jekti, absence odfiltrovani polarizovaného svétla.

Obrazek 38 - Snimaci charakteristika kamery a histogram
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Obrazek 39 - Snimaci charakteristika kamery a histogram

53.3 Pijezd

5.3.3.1 Definice provoznich poZadavkii

Zakladni ucel systému

Ovéfeni autorizace objektu, zdznam aktivit u vyjezdu

Omezeni dohledu

Vsechny mista jsou v soukromém majetku spole¢nosti

Definice snimaného prostoru

Vn¢éjsi oddélené prostory

Definice sledovanych aktivit

Vjezdové opravnéni, identifikace osoby

Zprava kvality zaznamu

1080p,30 dni zdznamu, integrace ACS

Doba provozu

16 hodinovy provoz

Podminky prostredi

4. Ttida prosttedi — vnéjsi vSeobecné

Monitorovani a ukladani obrazu

Ovladani z koncovych zafizeni na intranetu, monito-

rovani po celou dobu provozu, vyhledavani ex-post

Export obrazového zaznamu

Na vybrané externi ¢i interni médium

Rutinni ¢innosti

Vyjezd automobilt, obhlidka fyzickou ochranou

Provozni odezva

Fyzicka ostraha, PCR, odezva do 5 minut

Vytizeni obsluhy

Selekce vybranych kamer, max. 1 poplach

Vycvik

Neni potieba specialniho skoleni
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Rozsifovani Kompatibilita s C4, sparovani ¢asit ACS a VSAS

5.3.3.2 Hodnoceni efektivity

Snimaci zafizeni postrada tcel a naprosto nevyhovuje pozadovanym kritériim. Ne-
dostate¢né rozliSeni, nedostatecnd svételna citlivost objektivu a snimaciho ¢ipu, velmi nevy-
hovujici pomér horizontalniho thlu kamery a osy trajektorie objektli, absence odfiltrovani

polarizovaného svétla.

Obrazek 41 - Snimaci charakteristika kamery a histogram
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Obrazek 42 - Snimaci charakteristika kamery a histogram

5.3.4 Kolarna

Zde je ptistupovy systém zalozen na kontrole vstupu pomoci ¢tecky karet, kdezto
odchod je bez kontroly. VSAS plni funkci kontroly autentizace osoby a dohledu nad uscho-
vanym majetkem zamé&stnancl (pfevazné jizdnich kol). Objekt se nachézi v sklepnich pro-
storech. Vstup je situovan podél budovy s postupné klesajicim charakterem relié¢fu. Um¢lé

osvétleni je v podobé vybojkové trubice.

5.3.4.1 Definice provoznich poZadavkii

Zakladni ucel systému Ovéfeni autorizace objektu, zaznam aktivit v kolarné

Omezeni dohledu Vsechny mista jsou v soukromém majetku spole¢nosti

Definice snimaného prostoru Vnitini uzaviené prostory

Definice sledovanych aktivit Kontrola opravnéni, identifikace a aktivita osoby

Zprava kvality zaznamu 1080p,30 dni zdznamu, integrace ACS

Doba provozu 24 hodinovy provoz

Podminky prostredi 2. Trida prostiedi — vnitini v§eobecné

Monitorovani a ukladani obrazu | Ovladani z koncovych zatizeni na intranetu, monito-
rovani po celou dobu provozu, vyhleddvani ex-post

Export obrazového zaznamu Na vybrané externi ¢i interni médium
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Rutinni ¢innosti Vchod zaméstnancti, obhlidka fyzickou ochranou
Provozni odezva Fyzicka ostraha, PCR, odezva do 5 minut
VytiZeni obsluhy Selekce vybranych kamer, max. 1 poplach
Vyevik Neni potieba specidlniho skoleni

Rozsifovani Kompatibilita s C4, sparovani ¢asit ACS a VSAS

5.3.4.2 Hodnoceni efektivity

Snimaci zatizeni nevyhovuje v mnoha ohledech. Nedostate¢né rozliSeni, nedosta-
te¢na svételna citlivost objektivu a snimaciho ¢ipu, bez funkce rozsifeni dynamického roz-

sahu, absence odfiltrovani polarizovaného svétla, Spatné zvoleny umély piisvit.

Obrazek 43 - Snimaci charakteristika kamery a histogram
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Obrazek 44 - Snimaci charakteristika kamery a histogram

5.4 Vijezd 2

Jedna se o ¢ast primyslového komplexu, kde je stfedni hodnota hustoty provozu. Ob-
jekty ve snimaném prostoru jsou pievazné automobily a lidé. Naznaceni druhti a trajektorie
provozu je naznaceno v obrazku nize. Provozni charakteristika u Vjezdu 2 je v 12 hodino-
vych intervalech v 24 hodinovém rezimu. Rezimy Provozni podminky a reZimy, smény, po-

¢ty lidi, druh dopravy.

Nachazi se zde také prodejna, kde probiha montaz, servis a prodej vybraného zboZzi
pfimo koncovému zékaznikovi. Hlavnim hrozbou je zde externi sklad zbozi, ktery je nepie-
trzité monitorovan snimacim zafizenim. Jsou zde také prosklené vystavni plochy, které jsou

ale zabezpeceny.
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Obrazek 45 — Predpokladané trajektorie pohybu a druhu objektt u Vjezdu 2
Tabulka 15 — Legenda k obrazku 39

—
)
)

5.4.1 Turniket

Vstup pro zameéstnance pramyslového podniku, jez funguje jako automatickd vrat-
nice, ktera propusti vZzdy jen jednoho konkrétniho zaméstnance. Ptistup probiha na bazi do-
chdzkového terminalu, ktery je zprostiedkovan osobni ¢ipovou bezkontaktni kartou. Vstup
je sniman kamerou, kterd smefuje smérem na vstupujici osobu. Vychod je zabezpecen také

dochazkovym systémem s moznosti vybéru diivodu odchodu.

Piistupové zafizeni pracujici na bazi automatické piistupového systému, kde je
hlavni kontrolni funkci povétfena ¢tecka karet. V objektu je ¢tecka karet instalovana v do-

chazkovém terminalu. U CteCky karet je i1 panel s volbou kontaktovani fyzické ostrahy a
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vybranych kontaktnich mist. Turniket zamezuje neopravnénému vstupu do objektu bez nut-

nosti fyzické kontroly.

5.4.1.1 Definice provoznich poZadavkii

Zakladni ucel systému

Ovéfeni autorizace objektu, zdznam aktivit u vychodu

Omezeni dohledu

Vsechny mista jsou v soukromém majetku spole¢nosti

Definice snimaného prostoru

Vnéjsi oddélené prostory

Definice sledovanych aktivit

Kontrola opravnéni, identifikace osoby

Zprava kvality zdznamu

1080p,30 dni zdznamu, integrace ACS

Doba provozu

24 hodinovy provoz

Podminky prostredi

4. Ttida prostiedi — vné&jsi vSeobecné

Monitorovani a ukladani obrazu

Ovladani z koncovych zafizeni na intranetu, monito-

rovani po celou dobu provozu, vyhleddvani ex-post

Export obrazového zaznamu

Na vybrané externi ¢i interni médium

Rutinni ¢innosti

Vchod do komplexu, obhlidka fyzickou ochranou

Provozni odezva

Fyzické ostraha, PCR, odezva do 5 minut

VytiZeni obsluhy

Selekce vybranych kamer, max. 1 poplach

Vycvik

Neni potieba specidlniho Skoleni

Rozs$ifovani

Kompatibilita s C4, sparovani castit ACS a VSAS

5.4.1.2 Hodnoceni efektivity

Snimaci zatizeni nevyhovuje v mnoha ohledech. Nedostate¢né rozliSeni, nedosta-

tecna svételna citlivost objektivu a snimaciho ¢ipu, velmi nevyhovujici pomér horizontal-

niho uhlu kamery a osy trajektorie objektl, absence odfiltrovani polarizovaného svétla.
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Obrazek 48 - Snimaci charakteristika kamery a histogram
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5.4.2 Prodejna

5.4.2.1 Definice provoznich poZadavki

Zakladni ucel systému

Sledovani externiho skladu, zdznam aktivit u skladu

Omezeni dohledu

Vsechny mista jsou v soukromém majetku spole¢nosti

Definice snimaného prostoru

Vnéjsi oddélené prostory

Definice sledovanych aktivit

Kontrola manipulace v aktivy, identifikace osoby

Zprava kvality zdznamu

1080p,30 dni zdznamu, integrace ACS

Doba provozu

24 hodinovy provoz

Podminky prostredi

4. Ttida prostiedi — vné&jsi vSeobecné

Monitorovani a ukladani obrazu

Ovléadani z koncovych zafizeni na intranetu, monito-

rovani po celou dobu provozu, vyhleddvani ex-post

Export obrazového zdznamu

Na vybrané externi ¢i interni médium

Rutinni ¢innosti

Pohyb automobilti, pohyb lidi, obhlidka fyzickou

ochranou

Provozni odezva

Fyzické ostraha, PCR, odezva do 5 minut

Vytizeni obsluhy Selekce vybranych kamer, max. 1 poplach
Vycvik Neni potieba specialniho skoleni
Rozsitovani Kompatibilita s C4, sparovani ¢asut ACS a VSAS

5.4.2.2 Hodnoceni efektivity

Snimaci zafizeni nevyhovuje v mnoha ohledech. Nedostate¢né rozliSeni, nedosta-

tenad svételna citlivost objektivu a snimaciho Cipu, absence odfiltrovani polarizovaného

svétla a umélého piisvitu.
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Obrazek 51 - Snimaci charakteristika kamery a histogram
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5.4.3 Oto¢na dohledova kamera

Zakladni ucel systému

Sledovéani perimetru komplexu, zaznam aktivit u

skladu, turniketu, parkovisté

Omezeni dohledu

Vétsina mist je v soukromém majetku spolecnosti

zbytek silni¢ni komunikace

Definice snimaného prostoru

Vnéjsi oddélené prostory

Definice sledovanych aktivit

Kontrola manipulace v aktivy, identifikace osoby, po-

hybu osob u turniketu, automobilti na parkovisti

Zprava kvality zdznamu

1080p,30 dni zdznamu, integrace ACS

Doba provozu

24 hodinovy provoz

Podminky prostredi

4. Ttida prostiedi — vné&jsi vSeobecné

Monitorovani a ukladani obrazu

Ovléadani z koncovych zafizeni na intranetu, monito-

rovani po celou dobu provozu, vyhledavani ex-post

Export obrazového zaznamu

Na vybrané externi ¢i interni médium

Rutinni ¢innosti

Pohyb automobilli, pohyb lidi, obhlidka fyzickou

ochranou

Provozni odezva

Fyzicka ostraha, PCR, odezva do 5 minut

Vytizeni obsluhy Selekce vybranych kamer, max. 1 poplach
Vyevik Neni potieba specidlniho skoleni
Rozsitovani Kompatibilita s C4, sparovani ¢asi ACS a VSAS

5.4.3.1 Hodnoceni efektivity

Snimaci zafizeni je pro potfeby a ti¢el v mnoha ohledech vyhovujici, ale jedna se o

analogovou kameru, tudiz, rozliseni je velmi malé. Nedostate¢né rozliseni, nedostatecna své-

telna citlivost objektivu a snimaciho €ipu, velmi nevyhovujici pomér horizontalniho tthlu

kamery a osy trajektorie objektl, absence odfiltrovani polarizovaného svétla.
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Obrazek 54 - Snimaci charakteristika kamery a histogram
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Tabulka 16 — Technické specifikace SPD400 Speed Dome kamera

Konstrukce hlinikovy kryt

Horizontalni skenovani horizontalni pohyb o 360 * kontinualni

Vertikalni skenovani 0 aZ 90 stupfid

Rychlost Panwv rozmezi 0,1 - 240 ° f 5. - Tilt v rogmezi 0,1 -
100°* /5.

Senzor 1/4"CCD PAL

Pafet pixeld 795 (H) x 494 (V)

Synchronizace Interni

RozliEeni (H) 480 fadkd

Odstup 5/5 vice nez 50dB

Citlivost 0,1 Max Lux B / W

Vyvazeni bile ATW [/ AWC / manudlni

Objektiv se zoomem 10w opticky + 10x digitalni zoom automaticks zaost-
fovani / f=4,4-44 mm

Podsviceni Mizké [ Stredni [ wyika volitelna

Preset 128 mist 6 a programy z3jezdu

Komunikace RS-485 a protokol Pelco D_a P

Mastaveni kontrastu Manualni

AGC OM [ OFF

Video wystup BMC

Iris (volitelng) Auto / Manual

Elektronicka zavérka nastavitelny - Auto - Auto Sens-up - Auto Sens-up
limit

Mapajeni 24V - 0.5A napajeci zdroj je soucast

Rozméry 141,7 x 137 mm

Hmotnost 1E8kg

Taudie

Obrazek 55 - SPD400 Speed Dome kamera
Diléi zavér
Rozlozeni snimacich prvki VSAS je provedeno tak, Ze hodnota vystupni informace neod-

povidéa pozadovanému ucelu, pro néz byl navrzen a ma slouzit. Na tento fakt bylo poukazano

v jednotlivych konkrétnich ptikladech a popisech analyzy.
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6 NAVRH KAMEROVEHO DOHLEDOVEHO SYSTEMU VYROBNI
SPOLECNOSTI

Néavrhy jsou zhotoveny ve 3 variantach, dle finan¢ni naroc¢nosti byly specifikovany tyto
urovne:
» Nizkonakladova varianta

» Varianta soustfedéna na pomér cena/vykon

> Sofistikovana varianta

6.1 Vychodni kamerovy dohledovy pristupovy systém

Popis a analyza prostoru je proveden v ramci bezpecnostniho posouzeni v kapitole
auditu stavajiciho kamerového dohledového pristupového systému. Na zakladé zminéné
analyzy byly zhotoveny ndvrhy ve 3 variantach. V nasledujicich podkapitolach budou pted-
staveny dokumentace znazornujici ptehledovou situaci monitorovaného prostoru vychod-

niho VSAS.

Popis specifikaci jednotlivych snimacich zatizeni VSAS:

Camera geometry (Vjezd) @

143 183

il - o1
Frojection |

--------- [+ 28 ~

| Quality 1 - |

Obrazek 56 — Specifikace kamery Vjezd
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Camera geometry (Vijezd) @

175 143"
5,61 v

Projection
X R — [ E——— e
| 2 .
05 - [ ———

[Qualit_l,l 1 v]

Obrazek 57 - Specifikace kamery Vyjezd

Camera geometry (Kolarna_PTZ) @
ERE B2
16 |18 ~ 2
Frojection
--------- In 28 -
2 - !
--------- I------------iD.E -
: 304 - |
|~19,5 —i—-103 -
962 354 |
[Gualitﬁ v]

Obrazek 58 - Specifikace kamery Kolarna PTZ
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Camera geometry (Kolarna_indoor) @

1/3" 52
229 -

Prajection

| Qualy 1 -

Obrazek 59 - Specifikace kamery Kolarna indoor

6.1.1 Sofistikovana varianta

Jedna se o nejnakladnéjsi verzi systému, nicméné vysoka cena jde ruku v ruce s tech-
nologickou vyspélosti snimacich zatizeni, které zprostiedkovavaji videosekvenci na té nej-
vy$8i mozné urovni. Oproti zbyvajicim variantam, tato vyuziva a jeden kamerovy bod navic.

Konkrétné se jedna o kamerovou pozici Kolarna PTZ, kterd nabizi Sirokou skalu moznosti

Vyuiiti.
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Obrazek 60 — Prehled rozmisténi jednotlivych snimacich zafizeni
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Tabulka 17 — Obsazeni pozic snimacich zafizeni véetné cenové kalkulace

Vjezd OUT_FIX/v.1 32325
Vyjezd OUT_FIX/v.1 32325
Kolarna PTZ OUT_PTZ 60000
Kolarna indoor DOME 20770

Celkova cena

6.1.2 Varianta soustiedéna na pomér cena/vykon
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Obrazek 61 - Piehled rozmisténi jednotlivych snimacich zafizeni

Tabulka 18 - Obsazeni pozic snimacich zafizeni v¢etné cenové kalkulace

Vijezd OUT_FIX/v.1 32325
Vyjezd OUT_FIX/v.1 32325
Koléarna indoor IN_DOME/v.2 16149
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Celkova cena

6.1.3 Nizkonakladova varianta

! Tr
Kolar; oor
[
]
—_—
g1 g

7

3 (== -

N iy
¢ !

SET T e e

Obrazek 62 - Prehled rozmisténi jednotlivych snimacich zatizeni
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Tabulka 19 - Obsazeni pozic snimacich zatizeni véetné cenové kalkulace

Vjezd OUT_FIX/v.2 25392
Vyjezd OUT_FIX/v.2 25392
Koléarna indoor IN_DOME/v.2 16149

Celkova cena

6.2 Zapadni dohledovy pFistupovy systém

Popis a analyza uvedeného prostoru je provedena v ramci bezpecnostniho posouzeni

Vv kapitole auditu stavajiciho kamerového dohledového ptistupového systému. Na zaklade
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zminéné analyzy byly zhotoveny navrhy ve 3 variantach. V nasledujicich podkapitolach bu-

dou piedstaveny dokumentace znazornujici piehledovou situaci monitorovaného prostoru

vychodniho VSAS.

Popis specifikaci jednotlivych snimacich zafizeni VSAS:

Camera geometry (Prodejna)

B

143"
365 -

Praojection

kL

| Qualiy 1

Obrazek 63 - Specifikace kamery Prodejna

Camera geometry (AC5_Turniket) @
143" 5,39"
(4 -|128 ~
Projection
--------- rq 25
2 o~ i |
--------- tIDE -
207 - :
’~14,3 —i— £33 -
763 239 cCT
‘ [Quality'l V]

Obrazek 64 - Specifikace kamery ACS_Turniket
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Camera geometry (Turniket_new) @
93 143"
Ty e
[V] Prajection
25 v e §omoonoo i
: 1
| 2 -
05 vi ------------ i ---------

[Qualit_l,.l 1 VI

Obrazek 65 - Specifikace kamery Turniket_new

Camera geometry (PTZ_aktual) @

25 144"

g BIE v |1t v
[¥] Projection

W2 -

—1a1 —i-191 o

[Guality 1 v]

Obrazek 66 - Specifikace kamery PTZ_aktual
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Camera geometry (PTZ_new) @

29,8 10

E BIE
[V Projection

15 - [ e T

W|2 -

| Bigs ==+ B

i 145 273

[Bualit_l,l 1 ']

Obrazek 67 - Specifikace kamery PTZ_new
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6.2.1 Sofistikovana varianta

ACE_Turfil

Obrazek 68 - Prehled rozmisténi jednotlivych snimacich zatizeni

Tabulka 20 - Obsazeni pozic snimacich zafizeni véetn¢ cenové kalkulace

ACS_Turniket OUT_FIX/v.1 32325
Turniket_new OUT_FIX/v.1 32325
Prodejna OUT_FIX/.1 32325
PTZ _new OUT_PTZ 60000
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6.2.2 Varianta soustifedén4 na pomér cena/vykon

ALCS_Tur '_

Obrazek 69 - Piehled rozmisténi jednotlivych snimacich zafizeni

Tabulka 21 - Obsazeni pozic snimacich zatizeni véetné cenové kalkulace

ACS_Turniket OUT_FIX/v.1 32325

Turniket_new OUT_FIX/v.1 32325
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Prodejna OUT_FIX/v.1 32325

PTZ_aktual OUT _PTZ 0

6.2.3 Nizkonakladova varianta

ACS_Tur '_

Obrazek 70 - Prehled rozmisténi jednotlivych snimacich zatizeni

Tabulka 22 - Obsazeni pozic snimacich zafizeni v¢etn¢ cenové kalkulace
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ACS_Turniket DOME 20770
Turniket_new DOME 20770
Prodejna OUT_FIX/v.2 25392
PTZ aktual OUT PTZ 0

Celkova cena
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ZAVER

V dnesni dob¢, kdy jsme vystaveni expandujicim vliviim kriminality a terorismu je velice
potfebné, abychom monitorovali v rizikovych mistech podezielé objekty a ¢iny jednotlivct
a tim chrénili stfezené Zivoty a majetek. K tomu ndm napomadhaji nejnovéjsi technologie a
prostiedky bezpecnostnich systému. Jednim z nejucinnéjSich prostiedkii na represi a pre-
venci kriminality a terorismu se diky technologickému rozvoji v poslednich tiech dekadach
stali kamerové dohledové systémy. Setkavame se s nimi skoro v jakékoli oblasti lidské ¢in-

nosti a pomalu se stdvaji soucasti naseho kazdodenniho Zivota.

Kamerové dohledové systémy, diky své dostupnosti a stale lepsim technologiim, se stavaji
soucasti kazdého stfezené¢ho prostoru, ve kterém pusobi né&jaké riziko ¢i je predpoklad
hrozby. VSechny druhy organizaci, at’ uZ je to mensi ¢i vétsi struktura, vyuZivaji rizné ka-
merové dohledové systémy a diky nim zkvalitituji svou vlastni produktivitu prace, ¢i zabez-
peceni lidskych 1 materidlnich hodnot. Integrace kamerového dohledového systému s ostat-
nimi druhy elektronickych zabezpefovacich systémi pfindsi dalsi expandujici prvek pri-
myslu komer¢ni bezpecnosti. Je ale velmi dulezité porozuméni problematice jako celku.
Cemuz piedchazi presna specifikace tidelu nasazeni VSAS a analyza podminek ve snimaném
prostoru. Nasledné odvozeni parametrd jednotlivych komponent snimaciho zafizeni se od-
viji pravé od stanoveni spravného ucelu VSAS. Hodnota vystupni informace musi odpovidat

pozadavkim zadavatele projektu.

V diplomové praci jsem rozebral legislativu a normativy, které upravuji nasazeni a definuji
systémové pozadavky, prenosové cesty a nasledné aplikacni pokyny. V dalsi asti jsem ro-
zebral jednotlivé technicko-technologické kritéria parametr snimaciho zafizeni. Jsou zde
uvedeny i pfedpokladané vlastnosti a specifikace jednotlivych faktort snimaného prostoru.
Dale jsem vypracoval doporuc¢enou metodiku, kterd popisuje postup pti navrhu VSAS a spe-
cifikuje jednotlivé body aplikaéni normy CSN EN 50 132 — 7. Tuto metodiku sem aplikoval
na konkrétni vyrobni primyslovy podnik XY, kde jsem také navrhl konkrétni feSeni navrhu

VSAS.

Diplomova prace by méla slouzit jako podpora pro projektanty a jiné subjekty PKB. Ve
vyrobnim pramyslovém podniku s integrovanym zplisobem zabezpeceni, je ptredpoklad
Kk vys$simu standardu u ochrany majetku a osob, snizeni nakladu, jakoz i zajisténi kvalitngj-

Stho prostiedi svym zaméstnanciim a zkvalitnéni sluzeb zakaznikiim.
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ZAVER V ANGLICTINE

Nowadays, when we are exposed to the expanding influence of crime and terrorism is very
necessary to monitor the risk areas for suspicious objects and actions by individuals and
guarded to protect lives and property. This helps us latest technology and equipment safety
systems. One of the most effective means of enforcement and prevenci crime and terrorism,
thanks to technological development in the last 10 years become a VSAS surveillance sys-
tems. We can find them in almost any area of human activity and slowly become part of our

everyday life.

VSAS surveillance systems, due to its accessibility and becoming better technologies be-
come part of each guarded area in which they operate any risk or threat is a prerequisite. All
types of organizations, whether it's smaller or larger structure, employing a variety of video
surveillance systems and through them improve the quality of their own work productivity,
and security of human and material values. Integration of VSAS surveillance system with
other types of electronic security systems brings another element expanding commercial
security industry. But it is very important to understand the problems as a whole. Which
prevents precise specifications in order to deploy VSAS and analysis of the conditions in the
sensing area. Subsequent derivation of parameters of the individual components of sensing
device derives precisely from the purpose of determining the correct VSAS. The value of

output information must conform to the requirements of the project sponsor .

I analyzed in this thesis the legislation and standards governing the use and define the system
requirements, the transmission path and follow the application instructions. | analyzed the
various technical and technological criteria parameters of the lenses, in the next section.
They are listed here as well as the expected features and specifications of the various factors
of the scanned area. | also developed a recommended methodology that describes how the
design of VSAS and specifies the points of application standards CSN EN 50132 - 7, this
methodology here application for specific industrial manufacturing company XY, where |

also suggested specific design solution VSAS.

The thesis should serve as a support for designers and agencies PKB. In the manufacturing
industry enterprise integrated way security is a prerequisite for a higher standard for the
protection of persons and property, reduce costs, and ensure a better quality environment for

its employees and improve customer service.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSN
DVR
FPS
HPoE

H.264

IVSAS

LED

M-JPEG
MPEG-4
NVR
ONVIF
PoE
PSIA

pX
REST
SOAP

VSAS

Ceska technicka norma

Digital Video Recorder; digitalni video rekordér

Frames Per Second; pocet snimkti za sekundu

High Power over Ethernet; standard nap4jeni ptes datovou sit’
Standard pro kompresi videa

Internet Protocol

Infrared; Infracervené zareni

Intelligent Video Surveillance System; inteligentni kamerovy
dohledovy systém

Light-Emitting Diode; elektronicka souéastka vyzafiujici svétlo
Lux (jednotka intenzity osvétleni)

Motion JPEG, standard komprese videa

Motion Picture Experts Group; standard pro kompresi videa a zvuku
Network Video Recorder; sitovy video rekordér

Open Network Video Interface Alliance, sdruzeni vyrobcti

Power over Ethernet; standard napajeni pies datovou sit’

Physical Security Interoperability Alliance, sdruZeni vyrobct
Pixel (jednotka rozliSovaci schopnosti optického snimace)
Representational State Transfer, architektura rozhrani

Simple Object Acces Protocol, protokol pro vymeénu zprav pies sit’

Video Surveillance System; kamerovy dohledovy systém
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